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Uvod

Nedodrzovani téchto Pravidel vyuZivani Sluzby FORPSI Cloud (AUP) (dale jen "Sluzba") zplisobi okamZité ukonceni provozu
Sluzby v souladu s pfislusSnymi podminkami poskytovani Sluzby. VeSkeré Zadosti o informace tykajici se obsahu tohoto
dokumentu je nutné zaslat otevienim pfislusného tiketu na strance support.forpsicloud.cz.

Poruseni

Je zakdzano pouzivat sit a sluzby obchodni spole¢nosti INTERNET CZ, a.s. (déle jen Poskytovatel) pro provadéni a/nebo podporu

nelegélnich, zneuZivajicich nebo nezodpovédnych postuptl, mezi které patfi:

e neopravnény pristup nebo pouZivani dat, systéma i siti, véetné vSech pokusl o zjistovani nebo testovani zranitelnosti
systému Ci sité nebo poruSeni bezpecnostnich nebo autentizacnich opatfeni bez vyslovného opravnéni vlastnika systému
nebo sité;

e provadéni ¢innosti, které jakkoli ovliviiuji Sluzbu jakéhokoliv uZivatele, véetné, ale nikoliv vyhradné, Utokd prostfednictvim
piratskych softward, crackd, keygenerator(, serials, informacnich Gtokl jakéhokoliv typu, véetné Gtok( DOS, vird nebo
jinych skodlivych komponent nebo pokust o pretizeni systému pfenosu dat;

e svym chovanim vyvolavat nebezpeci a/nebo nestabilitu a/nebo jiné technické problémy, at uz v disledku programovani
a/nebo vyuZivani sluzby takovymi zplsoby, které mohou ovlivnit kvalitu sluzby poskytované zdkaznikovi nebo dalSim
zakaznik(m a zpUsobit jim, Poskytovateli a/nebo tfetim strandm Skodu;

e shromazdovani nebo pouzivani emailovych adres, jmen nebo jinych identifikacnich Udaji bez souhlasu zainteresované
osoby (vcetné, ale nikoliv vyhradné, spammingu, phishingu, internetovych podvod, kradezi hesla, spideringu);

e shromaidovani nebo pouZivani informaci tfetich osob bez souhlasu vlastnika téchto informaci;

e pouzivani a/nebo Siteni jakychkoliv nepravdivych, zavadéjicich nebo podvodnych informaci, véetné, ale nikoliv vyhradné,
prostiednictvim emailu nebo newsgroupu;

e vyuZivani sluzby pro distribuci softwaru, ktery podvodné shromazduje informace o uzivateli nebo podvodné prenasi
informace o uZivateli;

e vyuzivanisluzby pro distribuci softwaru "adware", s vyjimkou pfipadu, kdy: (i) uZivatel poskytne vyslovny souhlas ke stazeni
nebo instalaci softwaru na zakladé srozumitelného a dobre viditelného upozornéni tykajiciho se povahy softwaru; (ii) se
jedna o software snadno odstranitelny pomoci standardnich nastrojd uréenych k tomuto ucelu a obsazenych v hlavnich
operacnich systémech (napf. "add / remove" Microsoftu);

e instalace aplikaci, dostupnych on-line, které by mohly zpUsobit naruseni fungovani sluzby nebo infrastruktury;

e poskytovani informaci verejnosti (textovych nebo grafickych) poskozujici image Poskytovatele prostfednictvim
poskytovanych sluzeb;

e vyuZivani sluzeb Poskytovatele pro poskytovani anonymnich komunikacnich systémU bez adekvatniho uchovani identity,
které vyZaduji soucasné pravni Upravy, véetné, ale nikoliv vyhradné, takzvaného "TOR" nebo "anonymizer".

VyuZivani zdroji systému

UZivatel nesmi pouZivat SluZzbu zplsobem, ktery narusuje normalni funkci sluzeb Poskytovatele nebo zneuzivat systémové
zdroje, v€etné, ale nikoliv vyhradné, uzitim software, ktery dlouhodobé zatéZuje vykon sité, diskovych systému a CPU na sdilené
platformé (napf. cloud, hosting, e-mail sluzby atd.) s vyjimkou sluzeb, které Poskytovatel poskytuje na dedikovaném zakladé
nebo se 100% garanci (vcéetné, ale nikoliv vyhradné, sluzeb platformy Private Cloud). Za takovychto okolnosti si mdze
Poskytovatel vyZadat obnoveni normalniho stavu v pripadé, Ze neodpovidajici pouZivani zplsobuje konflikty (na zakladé
vlastniho zvazeni) s vyuzivanim sluZeb ze strany ostatnich uZivatell. UZivatel se zavazuje nepouZivat vadna zafizeni nebo
zafizeni neschvélena evropskymi standardy, anebo zafizeni zpUsobujici disfunkce, jez mohou narusit integritu sité a/nebo
narusit sluzby a/nebo vyvolat rizika pro fyzickou bezpeénost osob. Poskytovatel neposkytuje Zadnou zaruku ohledné
kompatibility zafizeni a program( (hardware a software) pouzivanych Zakaznikem v rdmci Sluzby, veskeré prislusné kontroly
musi zajistit Zakaznik.

Marketingové e-maily

Siteni marketingovych zprav je zakazano, povoleno je pouze pfi splnéni nasledujicich podminek:

e adresati dali predem souhlas se zaslanim zpravy vyjadrenim aktivniho souhlasu (opt-in);

e proces shirani souhlasli obsahuje vhodné nastroje, které zarucuji, Ze osoba udélujici souhlas je majitelem e-mailové adresy,
za kterou je souhlas poskytovan;

e souhlas adresatll je uloZzen ve vhodné formé, kterd umozrniuje na Zadost jeho poskytnuti. Osoba, kterou Poskytovatel
pozada, je povinna predloZit dikaz o poskytnuti souhlasu do 72 hodin od obdrZeni Zadosti;
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e proces musi byt implementovan tak, aby adresati mohli sv(j souhlas zrusit kliknutim na link v téle e-mailu, nebo zaslanim
odpovédi se slovem "Odhlasit" v pfedmétu. Souhlas musi byt odvoldn do 48 hodin po pfijeti Zddosti a respondent musi byt
informovan, Ze zasilani bude nejpozdéji do 48 hodin zruseno;

e e-mailova adresa pro stiznosti musi byt vZdy zobrazena na dobfe viditelném misté na kazdé webové strance, na kterou je
v e-mailu odkazovano, a zaslané zpravy musi byt neprodlené kontrolovany.

Neni povoleno Zadnym zpUsobem skryvat odesilatele e-mailu. Adresa odesilatele musi byt zobrazena v téle e-mailu nebo v poli

"OoD".

Tato ustanoveni plati pro zprdvy odeslané pres Sluzbu, nebo pro zpravy odeslané z jakékoliv uzivatelovy sité, nebo jakoukoliv

osobou jeho jménem, kterd pfimo nebo neptrimo odkazuje na adresata ze stranek hostovanych prostrednictvim Sluzeb. Zaroven

nesmi byt pouzivany e-mailové sluzby "tretich stran", pokud podobné procesy neplati pro vSechny jejich zdkazniky. Tyto
pozadavky plati ve stejném rozsahu pro distribu¢ni seznamy vytvorené tfetimi stranami tak, jako by byly vytvoteny Zakaznikem.

Poskytovatel si vyhrazuje pravo kdykoliv sledovat a kontrolovat dodrZovani vySe uvedenych podminek véetné prava pozadat o

informace v podobé vzorku uloZenych souhlasd. Poskytovatel mlze pozastavit rozesilani e-mailovych zprav, které porusuji tato

ustanoveni.

SMTP Authentication - Policy

Kromé vyse uvedenych ustanoveni neni dovoleno rozesilat e-mailové zpravy s podobnym obsahem na vice nez dvé sté padesat
(250) prijemcl pres SMTP servery Poskytovatele. Pokusy obejit toto omezeni vytvorenim vice Uc¢td nebo jakymikoli jinymi
prostiedky se povazuji za poruseni tohoto omezeni. Poskytovatel si vyhrazuje prdvo pozastavit pfenos zprav porusujicich tato
ustanoveni. Dale mohou byt sluzby elektronické poSty pozastaveny nebo zruSeny, pokud bude shledano poruseni AUP v
souladu s obecnymi podminkami poskytovani sluzeb.

Mail Relay

Obecné neni povoleno odesilani hromadnych zprav nebo marketingovych informaci prostrednictvim elektronické posty o
objemu vétsim nez 5000 (pét tisic) adresatl za den s primérem 250 odeslanych zprav kazdych 20 minut. Zakaznici, ktefi chtéji
poslat vice nez 5000 zprdv denné, se musi obratit na Zakaznickou podporu pro dalsi informace.

Test zranitelnosti

Uzivatel nesmi zadnym zplsobem pronikat do sité, zjiStovat nebo testovat zranitelnost sitového systému Poskytovatele ¢i
narusovat bezpecnost Poskytovatele nebo pfrislusnych autentizacnich postupd, pasivnimi nebo invazivnimi technikami, bez
vyslovného pisemného souhlasu Poskytovatele. Dale nesmi provadét Zzadné cinnosti prostfednictvim sluzby poskytované
Poskytovatelem vici sitim a/nebo informacim tfetich osob bez jejich vyslovného pisemného souhlasu.

Diskusni skupiny, diskusni fora, dalsi sité

Zakaznik bere na védomi a souhlasi s tim, Ze obsahy marketingovych zprdv, zpravy na jakékoliv elektronické ndsténce,
skupinové chaty nebo dalsi fora, kterych se bude Ucastnit, jako napf¥. IRC a USENET skupiny, jsou podfizeny pfislusnym platnym
zakonUm a narizenim. Dale musi dodrZzovat pravidla jakékoliv sité, ke které se pfipoji nebo které se bude ucastnit vyuzitim
sluZzeb Poskytovatele.

Pohorsujici obsahy

Je zakdzano zvefejiiovat, pfenaset nebo ukladat na a/nebo prostiednictvim sité a systém( Poskytovatele jakékoliv obsahy nebo

odkazy, o kterych se Poskytovatel opravnéné domniva, Ze:

e tvori, predstavuji, napomahaji, podporuji nebo jakkoliv odkazuji na pedofilii, rasismus, fanatismus anebo pornografii,
neodpovidaji pfislusnym pravnim predpisim a jsou pfistupné pouze osobam starsim 18 let;

e jsou pfrilis nasilné, podnécuji nasilnost, obsahuji hrozby, sexudini obtéZzovani nebo jsou vyjadrenim nendvisti;

e jsou neetické nebo zavadéjici ve vztahu k zakonim na ochranu spotrebiteld jakéhokoliv statu, véetné retézovych dopist
nebo pyramidovych schémat;

e  jsou urazlivé nebo narusuji soukromi osob;

e  predstavuji riziko pro bezpecnost osob nebo zdravi, riziko pro verejnou bezpecnost nebo verejné zdravi, ohroZuji statni
bezpecnost nebo zasahuji do vysetfovani soudnich organ(;

e nevhodné sSifi obchodni tajemstvi nebo jiné divérné informace ¢i vlastnictvi tretich osob;

e jejich ucelem je pomahat tfetim osobam obchazet autorska prava;

e  porusuji autorska prdva tretich osob, znacky, patenty nebo dusevni vlastnictvi jinych osob;

ARUBA == GROUP 2



f . Pravidla vyuzivani Sluzby FORPSI Cloud Verse 13
orpsi .

- Acceptable Use Policy (AUP) -

www.forpsicloud.cz

e se tykaji nebo jsou spojené s hazardem a/nebo kasinem online, propaguji nelegalni drogy, porusuji zakony o kontrole
vyvozu, vztahuji se k nelegalnim hazardnim hrdm a/nebo hernam nebo nelegalnimu obchodu se zbranémi;

e jsou jinak nelegalni nebo podporuji nelegalni chovani podle zakon( platnych v pfislusSném soudnim obvodu Zakaznika nebo
Poskytovatele;

e jsou jinak Skodlivé, podvodné nebo mohou vést k pravnim sporlim vedenym proti Poskytovateli.

Mezi obsah "zvefejnény nebo preneseny" prostiednictvim sité nebo infrastruktur Poskytovatele patfi obsahy webovych

stranek, email(, chatt a jakykoliv jiny typ publikace nebo pfenosu vyuZivajici internetovou sit.

Material chranény autorskym pravem (copyright)

Je zakdzano pouzivat sit Poskytovatele pro stahovani, zvefejiiovani, siteni, kopirovani nebo pouzivani (jakymkoliv zptisobem)
jakychkoliv textd, hudby, softwaru, uméleckych dél, obrazi a vseho ostatniho, co je chranéno autorskym pravem, jestlize:

e ktomu drzitel prava vyslovné nedal souhlas;

e platnd autorska prava pfislusného soudniho obvodu nenafizuji jinak.

Zavérecna ustanoveni

Zakaznik se zavazuje sdélit Poskytovateli své osobni Udaje nezbytné pro Uplné a spravné provedeni smlouvy; zarucuje, na svou
vlastni a vyhradni odpovédnost, Ze jim uvedené Gdaje jsou spravné, aktualizované a pravé a Ze umoznuiji zjistit jeho skutecnou
identitu. Zakaznik se zavazuje véasné sdélit Poskytovateli veskeré zmény poskytnutych dat do 15 (patnacti) dn od vzniku
zmény a kdykoliv poskytnout, na zakladé zadosti Poskytovatele dikaz o vlastni identité, bydlisti a trvalém pobytu a také dikaz
o tom, Ze je pravnim zastupcem pfislusné pravni osoby a/nebo vlastnikem Sluzby. Po obdrzeni tohoto sdéleni si Poskytovatel
mUzZe vyzadat od Zakaznika doplnujici dokumentaci pro ovéreni sdélenych zmén. V pripadé, Ze Zakaznik neposkytne
Poskytovateli vySe uvedené sdéleni a poZadovanou dokumentaci, nebo v pripadé, Ze poskytne Poskytovateli falesné, neaktualni
nebo nekompletni Gdaje nebo Udaje, o kterych se Poskytovatel mlze domnivat, Ze jsou falesné, neaktualni a nekompletni,
Poskytovatel si vyhrazuje pravo:

a) odmitnout Zadost zaslanou Zakaznikem, jejiz predmétem jsou operace, které maji byt provedeny v souvislosti se Sluzbou;
b) prerusit poskytovani sluZzeb s okamzitym Géinkem bez predchoziho upozornéni a to na dobu neurditou;

c) zrusit a/nebo prerusit, bez pfedchoziho upozornéni, pfipadné operace tykajici se zmény Gdajd spojenych se Sluzbou;

d) odstoupit od smlouvy.

Zakaznik souhlasi' s tim, Ze v pripadé zarazeni verejnych IP adres pfifazenych k zakaznikovu Uctu na jakykoliv black list jako napf.
seznam dostupny na www.spamhaus.org, dojde k automatickému poruseni téchto AUP; disledkem toho bude Poskytovatel
moci pfijmout veskera nezbytna opatfeni na ochranu vlastnich IP, véetné preruseni a/nebo ukonceni sluzby, nezdvisle na tom,
jestli byly IP adresy zarazeny na black list z divod pfipsatelnych Zakaznikovi.

Zakaznik souhlasi s tim, Ze data uloZzend ve sdileném systému mohou byt dana do karantény anebo vymazana v pfipadé, ze
budou infikovana virem nebo jinak poskozena a mohla by, podle minéni Poskytovatele, potencidlné infikovat nebo poskodit
systém Ci data jinych Zakaznik( v rdmci stejné infrastruktury.

Zakaznik se zavazuje dodrzovat pravidla fadného pouzivani zdroji sité, kterd jsou bézné definovana jako "Netiquette".

Garantovana urover sluzeb (SLA)
Nahrady stanovené v dokumentu "Garantovand uroven sluieb" Poskytovatele nebudou poskytnuty, pokud preruseni
poskytovéni Sluzby bude zplsobeno porusenim téchto AUP.
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