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1 POJMY A DEFINICE

Tato kapitola obsahuje urcité definice, které se povazuji za vyznamné pro prezentaci modelu vypoctu a Fizeni rizik

bezpec&nosti informaci.
BIA (Business Impact Analysis — Analyza dopadu na podnikani):

Analyza ekonomickych, regulac¢nich a reputa¢nich dopadu na podnikani souvisejicich se ztratou divérnosti, integritou
a dostupnosti informaci spojenych s danym procesem/sluzbou a jejim pferuSenim.

Dostupnost:
Zajistit, aby v pfipadé potieby byly k dispozici potfebné informacni systémy a udaje.
Rizeni rizik pro bezpeénost informaci

Soubor ¢innosti a obchodnich procesl k uréeni, méfeni, zmirnéni a sledovani rizik spojenych se ztratou divérnosti,

integrity a dostupnosti (CIA) dat a sluzeb.

Dopad:

Negativni dasledek vyskytu jedné nebo vice hrozeb pro spole¢nost.
Incident:

Udalost souvisejici s Ig/bernetickou bezpeclnosti, ktera ma znacnou pravdépodobnost ohrozeni obchodnich operaci a
bezpec&nosti informaci.

Integrita:
Jedna se o ochranu Udaju a informaci pfed zménami, at’ uz nahodnymi nebo Umysinymi.

Hrozba:

Potencialni pfic¢ina (Umyslna nebo nahodna) incidentu, ktery by mohl poskodit systém nebo organizaci, coz by mélo
dopad na divérnost, integritu a dostupnost informaci.

Hrozby mohou byt:
o ,Kybernetické“ hrozby — maji negativni dopad na spole¢nost tim, ze:
o vyuzivaji informacniho systému nebo jeho komponent (napf.: utok hackeru);
o provadsji ¢innosti spravy informacniho systému (napf.: poSkozeni internimi pracovniky);
o ,Nekybernetické” hrozby — maji negativni dopad na IT systém spole¢nosti tim, ze:

o maji pfimy dopad na poskytovani sluzeb informacnich systémud (napf. pfirodni katastrofy, pferuseni
podpurnych sluzeb);

o ovliviji zpUsob Fizeni informacniho systému (napf. zplsob implementace IT procesu).

Abychom mohli charakterizovat rizika spojena s kazdou hrozbou, musime znat:
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e Zranitelnosti ¢asti informacniho systému nebo mista, kde se mohou vyskytnout hrozby;

e Vystaveni komponentl hrozbé, jinymi slovy, jak snadné je hrozbu uskutecnit (napfiklad server, ktery poskytuje

webovou sluzbu zakaznikim, je vice vystaven utok(m provadénym pres internet);

e Typy disledkd - vzhledem k tomu, Ze nékteré hrozby mohou byt ,mostem® pro jiné hrozby (napfiklad,
neopravnény pristup k webovému serveru muze umoznit uto€nikovi zcizeni dat, ale také jejich smazani, zménu,

provedeni podvodu apod.).
Moznost nebo pravdépodobnost vyskytu:

Moznost vyskytu hrozby je definovana jako pravdépodobnost, Ze dojde k hrozbé ovliviiujici jedno nebo vice aktiv
informacnich technologii, s dusledkem negativniho dopadu na podnikani, v ramci urcitého ¢asového Useku.

Riziko bezpecnosti informaci (dale jen ,riziko*)

Kombinace pravdépodobnosti vyskytu hrozby a dopadu na spoleénost ve vztahu k aktivim zahrnutym do analyzy. V

zavislosti na tom, kdy jsou méfena, Ize rizika definovat jako:

e Potenciélni nebo inherentni riziko (rRp):

Pfedstavuje maximalni riziko, kterému je dané aktivum vystaveno, pokud jde o moznost vzniku hrozby, ktera
muze mit dopad na ztratu divérnosti, integrity nebo dostupnosti informaci. VSechny slozky zahrnuté do analyzy
sluzby pfispivaji k ureni inherentniho rizika: procesy, aplikace, data, infrastruktura a v neposledni fadé také
lidsky faktor. 3

V podstateé je reprezentovano hodnotou, vypocitanou rliznymi zptsoby podle toho, ktera metodika je aplikovana,
na zakladé soucCtu vSech hrozeb, kterym je aktivum vystaveno, a to s pfihlédnutim k pfislusnym
pravdépodobnostem vyskytu a jejich dopadu.

Jinymi slovy je to riziko, kterému mize byt aktivum vystaveno kvdli své povaze a hrozbam s nim spojenymi.
Napfiklad pocitaC vystaveny na vefejné siti bez jakychkoli ochrannych opatteni.

o Zbytkové nebo konecéné riziko (rRf):

Predstavuje riziko, kterému muze byt sluzba vystavena po uplatnéni protiopatfeni ke snizeni inherentniho rizika.

o Konedné prijatelné riziko (rRfa):

Predstavuje maximalni prah rizika, ktery je pro spolecnost pfijatelny.

VSechny vysSe uvedené hodnoty rizika se povazuji za dynamické, protoze se v pribéhu ¢asu méni a jsou ovlivnény
napfiklad témito prvky:

e Vyvoj hrozeb;
e Zména parametrl sluzeb;

e Zmény pravnich ustanoveni nebo navazujicich pfedpisu;
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e Organizaéni zmény, které mohou mit dopad na slaba mista ¢i na pravdépodobnost uskute&néni se hrozeb,
nebo zménit nasledné dopady;

e Posileni nebo oslabeni bezpecnostnich opatieni.
Z&kladni rizika:
Rozumi se jimi kyberneticka rizika bezpecnosti informaci spojena s kazdym aktivem a kazdym rizikovym scénarem.
Davérnost:
Rozumi se ji ochrana udaju a informaci za u¢elem zmirnéni rizik spojenych s neopravnénym pfistupem k informacim
nebo jejich pouzivanim.
RPO (Recovery Point Objective — Bod obnovy dat):

Rozumi se jim pfijatelna ztrata dat a oznacuje maximalni dobu mezi poslednim uloZenim dat z procesu a udalosti, ktera

zpUsobi zastaveni procesu.
RTO (Recovery Time Objective — Doba obnovy chodu):
Rozumi se ji doba po udalosti, béhem niz:

e musi byt produkt nebo sluzba obnoveny, nebo

e musi byt ¢innost obnovena, nebo

e musi byt obnoyeny zdroje.

Scénar rizika:
Kombinace dvou nebo vice hrozeb, které je umoznuji klasifikovat.
Zranitelnost:

Slaba stranka procesu, sluzby nebo aktiva, ktera pokud je zneuZzita jednou nebo vice hrozbami, umozni naruseni cil(i
bezpecnosti informaci (ddvérnost, integrita a dostupnost). Priklady:

¢ Neoddélené sité;

e Pouzivani protokold, které nejsou chranény Sifrovanim;

e Operacni systémy, které nejsou pravidelné aktualizovany;
o Databaze s nesifrovanymi ,citlivymi® udaiji;

¢ Neaktualizované definice vir(;

¢ Nekontrolovany fyzicky pfistup;

o Nedostatek automatickych protipozarnich systémd;

o Nedostateéné zalozni energetické systémy;

e apod.
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2 HLAVNI REFERENCNIi NORMY

V nasledujicich odstavcich jsou popsané hlavni normy pfijaté k zajisténi toho, aby provadéné Cinnosti byly v souladu s

mezinarodnimi osvédcenymi bezpecnostnimi postupy.

2.1 Norma ISO/IEC 27001

Norma ISO/IEC 27001 predstavuje, jakozto mezinarodni bezpecnostni standard, skuteCny pfikladovy model pro
posuzovani urovné bezpecnosti informaci, ktery je schopen analyzovat jak technologické, tak organizacni komponenty,
které pfispivaji k definovani systému fizeni bezpeénosti informaci (ISMS).

Norma definuje poZadavky na ISMS a pomaha identifikovat, fidit a minimalizovat mnozstvi hrozeb, kterym jsou
informace pravidelné vystavovany. Tato norma také stanovuje bezpecénostni kontroly, které maji byt pfijaty k ochrané

informaci tim, Ze je zajisti pro za¢astnéné strany, véetné zakaznik( organizace.

2.2 Norma ISO/IEC 27002

Norma ISO/IEC 27002 definuje smérnice a obecné zasady pro zavedeni adekvatniho systému Fizeni bezpecnosti
informaci v rdmci organizace.
Norma ISO/IEC 27002 predstavuje mezinarodni bezpecénostni normu a skuteény standard pro posuzovani

5
organizacnich, proceduralnich, technologickych a regulaénich aspektt bezpeénosti informaéniho systému s cilem:

e Provadét kritické pfezkoumani sluzeb a funkci, které dany systém jiz ma nebo by mél mit;
e Upozorhovat na zranitelnosti systému;
¢ Navrhovat vhodna opatieni k dosazeni Urovné bezpecnosti definované v cilech.

Je tfeba poznamenat, ze ISO/IEC 27002 identifikuje bezpecnostni kontroly, které by organizace méla zvazit, ale

nenahrazuje samotnou analyzu rizik.

2.3 Norma ISO/IEC 27005

ISO/IEC 27005 popisuje proces fizeni rizik bezpecnosti informaci a souvisejici opatfeni, podporujici obecné principy
obsazené v ISO/IEC 27001.

Norma (v souladu s normou ISO 31000) je uréena k tomu, aby pomohla spole€nostem Fidit rizika v oblasti bezpecnosti
informaci podobnym zptsobem, jakym fidi jiné typy rizik.

Obrazek 1 ukazuje schéma procesu fizeni rizik navrzeny normou ISO/IEC 27005:11, které inspiroval model pfijaty a vyvinuty

Skupinou Aruba.
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VYHODNOCENI RIZIK

MONITOROVANI A PREZKOUMAVANI RIZIK

AKCEPTACE RIZIK

KONEC PRVYNIHO NEBO OPAKOVANEHO PRUCHODU

Obrazek 1 — ISO/IEC 27005: Proces fizeni rizik

3 METODIKA RIiZENIi RIZIK V OBLASTI BEZPECNOSTI INFORMACI

Pro Skupinu Aruba pfedstavuje informace aktivum, jehoz peclivé Fizeni je strategické pro ochranu a rozvoj podnikani

spole¢nosti.

V tomto kontextu lze kybernetické riziko definovat jako jakoukoli nejistou udalost, kterd by mohla ohrozit jednu nebo

vice z nasledujicich tfi hlavnich viastnosti informacnich aktiv spole¢nosti:
o Duvérnost (Udaje jsou pfistupné neopravnénym osobam);

¢ Integritu (Udaje mohou byt pfedmétem neopravnénych Uprav a mohou byt zménény);
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e Dostupnost (informacni systém nelze pouzit);

v zavislosti na urovni zavaznosti, ktera je Uzce zavisla na typu zasazenych informaci.
Posouzeni rizik zohledruje tyto mozné typy dopadu:

e Ekonomické;

e Regulaéni;

¢ Reputacni.
Rizeni rizik v oblasti bezpe&nosti informaci je proces, ktery umozriuje hodnoceni vzajemnych vztaht mezi aktivy,
hrozbami a zranitelnostmi v dané organizaci. Tento analyticky proces si klade za cil identifikovat rizika spojena se
zranitelnostmi a hrozbami nalezenymi v aktivech a poskytnout zaklad pro definovani efektivhiho bezpecnostniho
programu.
Zvazované kategorie rizik musi byt v souladu s typy pouzitelnymi v daném kontextu. ZvaZovana rizika proto mohou
vyplyvat bud z vnitfnich, nebo vnéjSich hrozeb, nebo hrozeb prostfedi, jakoZ i z umysiného jednani, nebo z
nedostateéného organizacéniho fizeni, ¢i z nedbalosti jednotlivcy.
Hodnota rizika je chapana jako funkce hodnoty doty&nych aktiv, hodnoty hrozeb a zranitelnosti.
Vysledky analyzy rizik jsou zdokumentovany a zahrnuiji:

e Jasné ur€eni hlavnich rizik,

e Posouzeni pot7enciéln|’ch dopadl, které by kazdé z uréenych rizik mohlo mit na podnik;

e Plan doporucenych opatieni ke snizeni rizik a jejich navraceni na pfijatelnou urovern.
Skupina Aruba zavadi model kvalitativni analyzy, protoZe ten mlze v kratkém ¢ase poskytnout vysoky stuper povédomi
o hlavnich informacéné-bezpecnostnich rizicich, které ovliviuji dané technologické prostredi.

Pfijata metodika je nasledujici:

e Skupina pouziva pfislusné metody k odhadu hodnoty informaci v pfislusnych procesech a urovné rizika,
kterému jsou vystaveny, aby mohla byt pfijata vhodna ochranna opatfeni;

o Pouziji se také pfi vyvoji novych infrastrukturnich nebo aplikacnich feSeni, ktera maji dopad na zabezpeceni
spravovanych udaji. V tomto pfipadé metodika umozriuje posoudit, jak kriticka jsou data a hrozby, kterym jsou
vystavena, aby osoby odpovédné za analyzu rizik pfi vyvoji a ziskavani informacénich systémd mohly zavést
vhodna ochranna opatfeni k minimalizaci zranitelnosti.

Posouzeni rizik a analyza korelaci mezi aktivy, hrozbami a opatfenimi se provadi s podporou interné vyvinutého nastroje
s vyuzitim informaci shromazdénych béhem konkrétnich setkani s riiznymi jednotlivci zapojenymi do analyzovanych
procesu.

Pouzivand metodika umoziuje vytvofit obchodni model, kde jsou popsany vSechny zakladni prvky potfebné pro
nasledné analyzy spolu s jejich charakteristikami, jejich hierarchickou strukturou a souvisejicimi vazbami.
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4 PROCES RIZENI RIZIK

Hlavni faze modelu analyzy pro fizeni rizik spojenych s bezpeénosti informaci pfijaté a uplatfiované Skupinou Aruba
jsou popsany nize.

4.1 FAZE 1 - stanoveni souvislosti

Definice souvislosti pro analyzu zahrnuje modelovani situace spole€nosti a identifikaci hlavnich obchodnich sluzZeb,
procesl, makro procesl a aktiv.

PF¥i identifikaci zdrojd, jak navrhuje ISO/IEC 27005 ,Informaéni technologie — Bezpe&nostni techniky — Rizeni rizik

bezpecnosti informaci, se zvazuji dva odlisné typy:
e Primarni zdroje — informace, procesy, makro procesy a podnikatelské sluzby;

e Sekundarni zdroje nebo aktiva — hardware, software, personal, sit, umisténi a organizace.

4.1.1 Identifikace sluzeb, procesti a makro procesu

PFi uréovani sluzeb a procest organizace se jako vychozi reference pouzivaji organizaéni struktury publikované a
zpfistupnéné prostiednictvim interniho nastroje podnikové komunikace.

Nasledné jsou jednotli8é procesy, které prispivaji k poskytovani sluzeb, seskupeny do makro procesu specifickych pro

analyzovany kontext.

4.1.2 Uréeni aktiv

Abychom zajistili pfesné uréeni aktiv, postupujeme podle nasledujicich kroku:
1. Uréeni kategorii informacnich aktiv (napf. hardware, software, umisténi atd.) podle klasifikatniho systému
definovaného v normé ISO/IEC 27005;
2. Vazeni kategorii informacnich aktiv podle bezpecnostni strategie spoleCnosti a obchodnich, pravnich a
smluvnich pozadavkd;
3. ldentifikace zavislosti mezi kategoriemi aktiv, ktera byla kategorizovana.

4.1.3 Rodicovské vazby mezi makro procesy a aktivy

Jakmile jsou aktiva ur€ena, definuji se zavislosti mezi nimi a makro procesy.

Tyto zavislosti znamenaji, ze hodnoty dopadu CIA mohou byt spojeny s kazdou kategorii aktiv (ur€ené prostfednictvim

rozhovoru BIA), takze Ize vypocitat zakladni kyberneticka rizika spojena s kazdym aktivem.
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4.2 FAZE 2 - Analyza rizik

4.2.1 Posuzovani dopadut

Posuzovani dopad(l (Business Impact Analysis) se provadi v souladu s metodou pfijatou jako doplnék k hlavnim
mezinarodnim normam (ISO 27005, ISO 22301) obchodnimi zastupci.

Béhem faze pohovoru BIA a s vyuzitim interné vyvinutého nastroje pro shromazdovani informaci vedouci riznych
oddéleni spolecnosti posuzuji ztratu diveérnosti, integrity a dostupnosti informaci spravovanych v ramci své oblasti

pusobnosti z hlediska ekonomického, regulaéniho a reputaéniho dopadu podle definovanych hodnoticich stupnic.

Jak je uvedeno ve FAZI 1, jednotlivé procesy jsou seskupeny do makro procest specifickych pro analyzovany kontext.
Dopady spojené s témito makro procesy se pocitaji jako ,nejhorsi pripad” jednotlivych dopad( riznych procest, které

je tvofi.
4.2.2 Urcéovani a ocenovani aktiv

Urceni aktiv je vychozim bodem, bez néhoz neni mozné fadné a efektivné Fidit zabezpeceni spole€nosti. Inventarizace

je ve skutecnosti vychozim bodem pro klasifikaci aktiv spole€nosti a pro analyzu urovné rizika, kterému jsou vystaveny.

Ugelem této provozni faze je zajistit sestaveni, nebo formalizovani na zakladé jiz existujicich metodik, soupisu
informacnich aktiv, ktera spole¢nost povazuje za ,kriticka“ pro dosazeni svych obchodnich cill, pro splnéni svych
smluvnich zavazkl a vgneposledni fadé pro dodrzeni pravidel a pravnich predpist, kterym podléha jeji ¢innost.

Centralni hodnota aktiva je obvykle reprezentovana informacemi (nebo da kte ém zpraco D

zpracovani nebo ochrany je ponechan na jinych aktivech.
V tomto kontextu je hodnota pfifazena béhem rozhovord BIA pro kazdé aktivum a pro kazdou dimenzi CIA (dUvérnost,

integrita a dostupnost) bezpecnosti platné pro dany kontext.

Pouzitim informaci shromazdénych béhem rozhovoru je proto mozné spojit dopady vyplyvajici z makro procesu, ve

kterych jsou pouzity, s kazdym aktivem.

4.2.3 Analyza hrozeb a posuzovani pravdépodobnosti jejich vyskytu

Metodika pouzita v procesu fizeni rizik bezpe€nosti informaci definuje preventivni postup k ur€ovani hrozeb, které
ovliviuji dana aktiva. Hrozby predstavuji vSechny prvky nebo udalosti, které mohou zpUsobit poSkozeni aktiva.

Cilem této Cinnosti je identifikovat hrozby a zranitelna mista ovliviiujici uréena aktiva zahrnuta do procesu analyzy a
fizeni rizik a posoudit pravdépodobnost jejich vyskytu.

Aby byl seznam hrozeb Uplny, odkazuje se na seznam hrozeb v normé ISO/IEC 27005 a uvah vypracovanych a
zverejnénych agenturou ENISA na zakladé studii na toto téma.

Jednotlivé hrozby jsou nasledné seskupeny do realistickych rizikovych scénari pro analyzovany kontext.
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4.2.4 Analyza opatreni

Cilem této Cinnosti je urcit opatfeni, ktera jsou povazovana za nezbytna k odvraceni rizikovych scénafrl pro aktiva
identifikovana v predchozim kroku.
Abychom méli jistotu, Ze je seznam uplny, pouzivd Skupina Aruba seznam opatieni zaloZzeny na osvédcenych
postupech normy ISO/IEC 27001 pfilohy A. V zavislosti na typu analyzované sluzby mohou byt hodnoceni pro konkrétni
subjekty obohacena analyzou dalSich kontrol navrzenych autoritativnimi zdroji, jako jsou ENISA, AgID (Agency for
Digital Italy), NIST atd.
Jakmile je seznam bezpecnostnich kontrol definovan, mapuji se s ohledem na rizikové scénafe, na jejichz zakladé
mohou byt provedeny, aby se snizila pravdépodobnost vyskytu pfislusnych hrozeb nebo jejich dopadu.
Protiopatfeni byla rozdélena na:

e Reaktivni (r) — uréené ke snizeni dopadu;

e Preventivni (p) —jeho cilem je snizit pravdépodobnost vyskytu hrozby.

4.3 FAZE 3: Hodnoceni rizik

4.3.1 Model a metodika rizik

Hodnota rizika je chapana jako funkce R = f(4,M,V), kde A je hodnotou dotyCnych aktiv, M hodnotou hrozeb a v
zranitelnosti. 10

Pomoci FAZE 2 procesu Fizeni rizik bezpeé&nosti informaci Ize definovat model rizik (modelovani hrozeb). Jedna se o
proces, ktery se pouziva k identifikaci potencialnich hrozeb a zranitelnych mist, k posouzeni jejich pravdépodobnosti ve

specifickych okolnostech, k jejich sefazeni podle priority a ke snizeni rizika jejich vyskytu zavedenim vhodnych opatfeni.

Jakmile jsou definovany zakladni souvislosti, proces modelovani hrozeb spociva ve:
e Vytvofeni seznamu potencialnich Utok(/zranitelnosti, ktery zahrnuje zpusoby, jakymi by mohla byt ohroZena
divérnost, integrita a dostupnost dat;
e Posouzeni nejpravdépodobnéjSich Gtokl/zranitelnosti, vyfazeni téch, které jsou nepravdépodobné nebo je
téméF nemozné je napravit, a na vSechny ostatni aplikovat kontroly nebo opatfeni, ktera mohou byt bud
technick& nebo proceduralni.

4.3.2 Platné bezpec¢nostni pozadavky a uroven shody

Jakmile jsou ur€eny bezpecnostni pozadavky, které jsou povazovany za relevantni v souvislosti s analyzou (viz oddil
»<Analyza opatfeni®), posuzuje se, do jaké miry jsou splnény pozadavky tykajici se 14 oblasti uvedenych v pfiloze A
normy ISO/IEC 27001.
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Rozsah, v jakém je kazdé bezpecnostni opatfeni v souladu s nejlepsi praxi, je vyjadien podle definované stupnice
hodnot od 0, coZz znamena, Ze neexistuje Zadné bezpectnostni opatieni, do 4, kde bylo bezpelnostni opatfeni zcela

implementovano.

Pro analyzu urovné souladu kontrol pozadovanych pfilohou A normy ISO/IEC 27001 se pouzivaji informace a dikazy

shromazdéné prostiednictvim specifickych hodnoticich €innosti provadénych interné.

4.3.3 Vypocet inherentnich a zbytkovych zakladnich rizik

Béhem této faze se vypocitava hodnota inherentnich a zbytkovych zakladnich bezpeénostnich rizik CIA (JAK JSOU,
planovanych a JAK MAJi BYT) spojenych s analyzovanou sluzbou.

Inherentni zakladni rizika pro kazdé aktivum a pro kazdy scénaf, ktera jsou spojena podle vySe popsané logiky, se
vypocitaji s ohledem na pravdépodobnost vyskytu jednotlivych rizikovych scénarl a potencialni dopad, ktery by mohly
mit.

Jakmile jsou zji$téna inherentni rizika, jsou pro ziskani zbytkovych rizik (JAK JSOU, planovanych a JAK MAJi BYT)
zohlednény hodnoty spojené s bezpeénostnimi protiopatifenimi potfebnymi k odvraceni identifikovanych rizikovych
scénarl béhem faze interniho auditu, a to jak z hlediska snizeni pravdépodobnosti hrozeb, tak z hlediska snizeni

dopadu.

4.4  FAZE 4 — Ngprava rizik

4.4.1 Analyza prijatych rizik

Jednim z konceptu, kterym je tfeba se zabyvat, pokud jde o Fizeni rizik, je fizeni pfijatych rizik. Tento termin obecné
odkazuje na rizika, ktera z néjakého divodu nemohou byt feSena jednoduse nebo viibec a ktera jsou tedy akceptovana.
Cilem této Cinnosti je proto definovat kritérium, podle néhoz Ize jednoduse pfijmout pary hrozba-aktivum s nizkym

rizikem. Nad ramec jednotlivych pfipadd se proto definuje prahova hodnota, pod niz je urcité riziko povazovano za

naklad, a proto neni feSeno.

4.4.2 Vysledky analyzy: zbytkové riziko, JAK JE
Prace spojené s analyzou a hodnocenim rizik, s pfihlédnutim k pouzitym protiopatfenim (zbytkové riziko), se provadéji
podle nasledujicich kroku:
o Posouzeni bezpecnostnich kontrol s ohledem na osvédcené postupy uvedené v pfiloze A normy ISO/IEC
27001;
e Analyza dopadu ztraty dostupnosti, davérnosti a integrity informaci u dotcenych sluzeb;
e Analyza zranitelnosti a hrozeb pro aktiva;

e Posouzeni skuteéného rizika v oblasti bezpeénosti informaci a uréeni poradi podle dulezitosti.
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4.4.3 Analyza nedostatk( a vybér opatieni

V navaznosti na provedenou analyzu, za Ucelem FfeSeni veskerych relevantnich rizik/problémd v ramci sluzeb
poskytovanych Skupinou Aruba a s cilem pokraCovat v neustalém zlepSovani ISMS, jsou Udaje ziskané z analyz
provedenych nastroji pro analyzu rizik zpracovavany za ucelem identifikace rizikovych oblasti, pro které je tfeba
definovat vhodna bezpecnostni opatieni.

Za ucelem urceni opatfeni povazovanych za nezbytna ke zlepSeni a sniZeni rizik se proto ¢as od ¢asu provede analyza
nedostatkd, jejimz cilem je posoudit nesoulad mezi sou¢asnou Urovni uplatfiovani bezpe¢nostnich opatfeni a maximailni
aplikovatelnou drovni.

4.4.4 Plan napravovani rizik — racionalizace intervence

Opatfeni uréena v analyze nedostatk(l jsou pak seskupena do konkrétnich projektovych iniciativ a zdokumentovana v

ramci planu eliminovani rizik

5 FREKVENCE ANALYZ

Proces fizeni rizik v oblasti bezpeénosti informaci se provadi kazdych dvanact mésicu nebo dfive, dojde-li k vyznamné

udélosti, zejména:
12
e Vzniknou nova

e Vzniknou nové hrozby uvnitf i vné organizace, které nebyly posouzeny;
e Vznikne moznost, Ze nova nebo zvySena zranitelnost muze byt zneuzita hrozbami;
e Je potifeba pfezkoumani jiz zjisténych zranitelnosti s cilem urcit ty, které mohou byt vice vystaveny novym nebo
znovu se objevujicim hrozbam;
e Nastanou zvySené dopady nebo dusledky hrozeb na aktiva, zranitelnost a rizika, které spoleéné vedou k
nepfijatelné celkové Urovni rizika;
o Nastanou zvlasté zavazné bezpecnostni incidenty.
Kromé toho mohou byt analyzy provadény s riiznou Cetnosti, napfiklad ohledné souladu s konkrétnimi normami nebo
pozadavky na certifikaci.
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