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A.5

Zasady zabezpeceni
informaci

Zasady systému Fizeni zabezpeceni informaci
(ISMS) — Skupina Aruba definovala pfistup pfijaty
organizaci pro fizeni svych «cild v oblasti
zabezpeceni informaci v konkrétnich firemnich
zasadach. Tento dokument byl schvélen vedenim
spolecnosti a zvefejnén na intranetu spolecnosti.
Na podporu vyse uvedenych zasad mame dalsi
zasady a postupy pro specifické problémy, které
definuji systém tizeni zabezpeceni informaci
skupiny Aruba.

A.6

Organizace
zabezpeceni informaci

Role a odpovédnosti — V ramci svych povinnosti
poskytovatele cloudovych sluzeb, jak jsou
definovany na modelu sdilené odpovédnosti, urcila
Skupina Aruba personal, role, dovednosti a
odpovédnosti spojené s procesy tak, aby byly v
souladu se zasadami rozdéleni povinnosti,
nejmensich opravnéni a dvoji kontroly.

Rozdéleni povinnosti (SoD)—v ramci provoznich
procesu sluzeb provadi rlizné postupy riizné osoby,
takze Zadny clovék nema kontrolu nad celym
procesem.

Nejmensi opravnéni —Opravnéni k pristupu do
prostor(, k zafizenim, datdm, funkcim apod. se
udéluji zaméstnanclm pfidélenym k danym
sluzbam v souladu se zasadou ,nejmensiho
opravnéni“, tedy v rozsahu, ktery je nezbytny k
tomu, aby tyto osoby mohly plnit dkoly, které jim
byly pridéleny, ale ne vice.

Dvoji kontrola — Nejkriti¢téjsi postupy z hlediska
bezpecnosti vyZaduji ucast nejméné dvou osob.

Role a odpovédnosti — obecny popis sluzby
naleznete ve Znalostni bazi nastrance
vénované popisu sluzby spolu se seznamem
mist poskytovani sluzby a tabulkou
zobrazujici model odpovédnosti sdilenych
mezi Skupinou Aruba coby poskytovatelem
cloudovych sluzeb a jejimi zakazniky.

A7

Bezpecnost lidskych
zdroju

Skoleni personalu — Servisni persondl ma
odpovidajici dovednosti a zkusenosti a ma specidlni
Skoleni pro kazdou duleZitou aktualizaci systému.

Informovani — Zaméstnanci jsou prostifednictvim
zvlastnich  Skoleni pravidelné informovani o
otazkach zabezpeceni, kyberkriminality obecné a
osvédcenymi postupy, které je tfeba pfijmout.

Smlouvy o micenlivosti (NDA) — Nové pfijati
zaméstnanci  musi  podepsat smlouvu o
mlcéenlivosti, aby ochranili know-how spolec¢nosti a
dalsi dlvérné informace.

Skoleni a informovani— Skupina Aruba
disponuje Znalostni bazis informacemi o
cloudovych sluzbach. Obsahuje informace o
sluzbach, navody, tutorialy, dokumentaci k
rozhrani  pro  programovani  aplikaci
(API), slovni¢ek pojmU a log zmén sluzeb.

A.8

Sprava aktiv

Inventar aktiv — K dispozici je aktualizovany
inventar aktiv, ktery zahrnuje zdznam virtualniho a

Vlastnictvi aktiv — V souladu s principem
spolec¢né odpovédnosti urcila Skupina Aruba

INTERNET CZ, a. s.
Kti§ 2, 384 03 Ktis ICO: 26043319 DIC: CZ26043319
https://www.forpsicloud.cz - https://www.forpsicloud.sk

Pfiloha A — 1SO 27001
Bezpecnostni aspekty cloudu Skupiny Aruba
Vefejny dokument —v. 1.1


https://www.forpsicloud.cz/
https://www.forpsicloud.sk/
https://kb.forpsicloud.cz/cz/computing/pouziti-a-technologie/model-sdilene-odpovednosti.aspx
https://kb.cloud.it/computing/cloud-server/uso-e-tecnologie/descrizione-generale-del-servizio-cloud-computing.aspx
https://kb.cloud.it/computing/cloud-server/uso-e-tecnologie/descrizione-generale-del-servizio-cloud-computing.aspx
https://kb.forpsicloud.cz/cz/computing/pouziti-a-technologie/vseobecny-popis-sluzby-cloud-computing.aspx
https://kb.forpsicloud.cz/cz/computing/pouziti-a-technologie/vseobecny-popis-sluzby-cloud-computing.aspx
https://kb.forpsicloud.cz/cz/computing/pouziti-a-technologie/model-sdilene-odpovednosti.aspx
https://kb.forpsicloud.cz/cz/home.aspx

forpsi

Zabezpeceni cloudu
Priloha A ISO 27001:2017

Priloha A - 1SO 27001

Bezpecnostni aspekty cloudu skupiny Aruba Group

Kontrolni oblast

Nase kontroly

Nastroje a funkce, které ma k dispozici
zakaznik

fyzického vybaveni poskytujiciho sluzby a jeho
fyzické umisténi v ramci infrastruktury Skupiny
Aruba.

Inventdr aktiv se aktualizuje po kazdé instalaci
nového zafizeni v infrastruktufe. Kvili kontrole
pfipadnych odchylek se navic denné provadi
automatické skenovani siti, aby se zjistil vSechen
novy majetek.

Inventadr zahrnuje popis aktiv, ve kterém jsou
uvedené souvisejici vlastnosti: napriklad typ
vybaveni (virtudlni nebo fyzické), infrastruktura, ke
které patfi, interni vlastnictvi apod.

Nakladani s aktivy — Existuji dale interni postupy,
které urcuji a formalizuji Cinnosti souvisejici s
pfipravou nového vybaveni a jeho spravou (napfr.
jak provést zménu, jak aktualizovat systémy apod.).

Sprava konfigurace — Seznam komponent systému
se pravidelné definuje tak, aby umozZioval
identifikaci  jednotlivych hardwarovych a
softwarovych komponent a jejich pfislusného
modelu nebo verze.

Udriba a podpora — Nejdule7itéjsi hardwarové
(HW) komponenty pro plynulost sluzby jsou
oSetfené smlouvami o udrzbé, které zarucuji
opravu nebo vyménu v dostatecné kratkém
¢asovém horizontu dodavatelem, nebo okamzitou
skladovou dostupnost identickych komponent,
které lze v pfipadé potreby pouzit. Co se
komeréniho softwaru (SW) tyce, existuji prislusné
smlouvy o podpore, které v pripadé poruch zarucuji
technickou podporu dodavatele.

Likvidace — Skupina Aruba zarucuje, Ze pro likvidaci
a zni¢eni jiz nepouzivanych hardwarovych
komponent ma zvlastni postupy, a to jak pro
zahranicni koloka¢ni datacentra, tak pro vlastni
datacentra, aby bylo zajisténo, Zze u kazdé
komponenty s UloZistém, ktera dosahla konce své
Zivotnosti a musi byt zlikvidovana a nahrazena,
budou viechna v ni obsazend data zcela a trvale
odstranéna.

pro kazdou sluzbu prislusnou
zodpovédnost, pokud jde o infrastrukturu,
licence, IP adresy, software poskytovany
Skupinou Aruba, software, data a obsah
zadany zdkaznikem.

Informace o vlastnictvi aktiv pro sluzby jsou
zakaznikdm k dispozici ve vefejné KB na
uréené strance.

Mazani dat — Pomoci techniky vymazéani
disku (disk wipe) v cloudovém prostiedi ma
zakaznik u sluzeb VPS (Smart), PRO a Private
Cloud mozZnost trvale vymazat data
obsaZena v jeho zafizeni a znemoznit jejich
obnoveni. Tento ¢lanek v KB obsahuje
prislusné kroky.

Oznacovani — Sluzby Skupiny Aruba
umoznuji  zdkaznikim pojmenovavat a
klasifikovat  aktiva, kterd maji pod
kontrolou. Navody ve Znalostni bazi
poskytuji presné pokyny, jak tyto akce
provadét a jakd maji omezeni.

A.9

Kontrola pfistupu

Rizeni logického pristupu — Pfed pristupem do
internich systém( budou opravnéni pracovnici
pozadani o identifikaci a ovéreni totoZnosti
(prosttednictvim  uzivatelského jména, hesla
a/nebo cCipové karty). Po ovéfeni mohou pracovnici

Sprava logického pfistupu — Zakaznik mlze
kdykoli registrovat, upravovat,
pozastavovat, znovu aktivovat a mazat své
uzivatelské profily a spravovat souvisejici
obchodni  aspekty (kredity, stropy,
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Skupiny Aruba pfistupovat jen ke zdrojim (napf.
systémdm, datlm), ke kterym maji vyslovné
opravnéni, a to podle aktualnich potfeb pozice,
kterou zastavaji. UZivatelé jsou spravovani pomoci
kontrolnich procesti domény Active Directory (AD).
Aby byla zarucena zasada ,Rozdéleni povinnosti“,
fidi se logicky pfistup do vyrobniho prostredi
prostfednictvim AD v uréené doméné, v jejimz
rdmci jsou uZivatelé s rdznymi opravnénimi a
privilegii v souladu s pracovni naplni dané osoby a v
souladu se zasadou nejmensich opravnéni. Vsichni
uzivatelé jsou jmenované osoby, takZe neexistuji
Zadné skupiny a/nebo spoleéni uzivatelé. VSichni
uZivatelé navic pravidelné podléhaji nezavislému
ovérovani ze strany bezpec¢nostniho oddéleni.

Zasady pro spravu hesel —V souladu se zasadami
zabezpeceni skupiny a v souladu s pravnimi
predpisy o ochrané osobnich Gdaji (,minimalni
opatteni, ustanoveni Utadu pro ochranu osobnich
udajll) se uplatriuji zasady bezpecné spravy hesel.
Po vytvoreni nového uzivatele se musi heslo zménit
pfi prvnim pfihlaSeni a poté musi byt pravidelné
ménéno po uplynuti uréené doby.

pfidruzené profily atd.). Pokud jde o
opravnéni, kazidy zakaznik md moZnost
spravovat sva aktiva z administrativniho
hlediska, a to nastavenim Urovni
zabezpeceni a spravou pfistupovych prav. V
zavislosti na sluzbé mulZou zdkaznici
zejména:

e Pfifazovat jeden nebo vice virtudlnich
serverll svym uZivateldm a spoléhat se
pfitom na systém Uctovani ve virtualnim
serveru.

o Vytvaret pro sluzby Cloud Object Storage
a Cloud Backup jedinecné pfristupové
Udaje, které se budou pfifazovat
nezavislym skupinam zdroju.

e Vytvaret sady technickych uZivateld s
rdznymi opravnénimi pro sluzbu Private
Cloud v ramci technického ovladaciho
panelu.

® Pro partnerské zakazniky je vidy mozné
definovat sady aktivit povolenych
uzZivateldm, a to prostfednictvim
pfislusnych profilovacich pravidel.

Opravnéni jsou usporadana hierarchicky:
Existuji  ,nadfazend” a ,podfizenda“
opravneéni. »Nadfazené” opravnéni
automaticky zarucuje vsechna ,podtizena“
opravneéni, zatimco ,podfizené” opravnéni
zarucuje pouze samo sebe. MuZe ale byt
aktivovdno i bez ,nadiazeného” opravnéni.

A.10 | Sifrovani

Zabezpeceny kanal TLS — Veskeré datové toky z/do
citlivych casti analyzovanych systém(, zejména
server(l vystavenych na internetu, jsou chranény
zabezpecenym kandlem TLS a pomoci vhodné
konfigurace na serverech, aby bylo zajisténo:

e ovérovani serveru a

o Sifrovani relace pomoci symetrického
Sifrovaciho algoritmu, ktery je povaZovan za
dostatecné bezpecny.

To plati jak pro toky vznikajici interaktivné
(prohlizeni webu), tak pro toky generované
automaticky (napf. dotaz na webové sluzby).

Kontroly Sifrovani — Doporucujeme, aby
zakaznici pfijali pristup zaloZeny na riziku a
zavedli dodate¢né kontroly Sifrovani v
oblastech, za které jsou odpovédni (viz
Model odpovédnosti), v pfipadé, Ze jsou
data zpracovavand v ramci sluzby Skupiny
Aruba obzvlasté citliva.

Cloud Backup - Sifrovani —Sluzba Cloud
Backup nabizi moznost Sifrovat zalohovana
data jesté pred jejich prenosem, a to pomoci
silného hesla (standard AES-256).
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Jako symetricky Sifrovaci algoritmus se v soucasné
dobé pouzZiva prevazné AES.

Povolena verze protokolu TLS je co mozna nejvyssi
a bere v vahu moznosti softwarovych klient(.

Certifikaty SSL Server, které jsou instalované na
serverech vystavenych na internetu, vydava
certifikaCni autorita, kterou hlavni prohlizece a
operacni systémy povazuji za spolehlivou.

Podrobnosti o certifikatech pouZivanych v cloud
control panelech a protokolech pouZivanych ve
vefejné siti jsou k dispozici v KB na strance
vénované certifikdtlm pouZivanym v cloud control
panelech.

Sifrovani dat v klidovém stavu — Nejkriti¢téjsi data
Vv klidovém stavu” (jako jsou hesla, tokeny OTP a
dal$i data, ktera musi zlstat divérna, aby byla
zajisténa spolehlivost procesi) se ukladaji pomoci
symetrického Sifrovédni s pouZitim algoritmu, ktery
je povazovan za dostatecné bezpecny.

Pokud jde o ochranu pfistupovych udajli, ukladaji
se hesla v uloZisti v nereverzibilnim Sifrovaném
rezimu (otisk prstu nebo digest dat), a to za vyu?Ziti
Sifrovaciho algoritmu SHA-512.

A.l11

Fyzické a
environmentalni
zabezpeceni

Datacentra — Systémy pro poskytovani cloudové
sluzby jsou umistény v datacentrech ,IT1“ a ,IT2“
v Itdlii v Arezzu na adresach Via Gobetti 96 a Via
Ramelli 8 a v datacentru ,,IT3“ v Ponte San Pietro na
adrese Via San Clemente 53. Kromé italskych
datacenter disponuje Skupina Aruba mezindrodni
siti infrastruktury a to jak vlastni, tak patfici
kvalifikovanym partnerdm:

e Datacentrum CZ1 v Ktisi (Ceska republika), které
patfi do mezindrodni sité datacenter
vlastnénych Organizaci,

e Datacentrum FR1 v PafiZi (Francie), které patfi
do sité partnerskych datacenter,

e Datacentrum DE1 ve Frankfurtu (Némecko),
které patfi do sité partnerskych datacenter,

e Datacentrum UK1 v Londyné (Spojené
kralovstvi), které patfi do sité partnerskych
datacenter;
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e Datacentrum PL1 ve Varsaveé (Polsko), které patfi
do sité partnerskych datacenter.

Budovy odolné proti zemétieseni — Datacentra
Skupiny Aruba spliuji predpisy ohledné odolnosti
proti zemétreseni.

Kontrola fyzického pfistupu — Pfistup do budov je
mozny pouze pro ty, ktefi ho skute¢né potrebuji. Po
prihlaseni na recepci je pristup do technickych
mistnosti pouze opravnénym pracovnikim po
identifikaci elektronickou kartou a pfislusnym PIN
kodem. Systém fFizeni pristupu zahrnuje mozZnost
povolit a zakazat jednotlivé elektronické karty v
konkrétnich oblastech, ¢asech a podle dalsich
kritérii, coZ zarucuje Uplnou bezpecnost a snadny
pristup.

Systémy proti vniknuti — V datacentrech jsou
rozmisténé mrize, nepristrelné sklo, pancérované
dvefe a motorizované brany (pasivni systémy
obrany proti vniknuti) a instalované systémy
bezpecnostnich kamer CCTV a VMD (aktivni
systémy obrany proti vniknuti). Vystrazny systém
proti vniknuti do rliznych zdn je plné automaticky.

Datacentra jsou rozdélena do zén, které jsou
monitorovany systémy proti naruseni. Kromé toho
jsou ve vSech prostorach nainstalovany pohybové
senzory schopné detekovat pfitomnost osob. V
citlivych prostordch (datové saly, energeticka
centra, sklady) jsou také senzory, které detekuji
otevieni dvefi. Pro vstup a odchod se pouziva
elektronicka karta.

ProtipoZarni systém — Tento systém je navrzen tak,
aby vyhovoval zdkonu a pfislusSnym technickym
normam. Ve vsech patrech budov jsou umisténa
Cidla detekce poZaru.

Protipovodiiovy systém — V prostorach jsou
instalovany  systémy  detekce kapalin a
protipovodinové systémy. Budovy navic stoji v
rovinatych oblastech a ve vyvySené poloze
vzhledem k Urovni terénu.

Energeticky systém — Tento systém je pfitomen v
datacentrech a je redundantni na vSech uUrovnich
(rozvodny, energeticka centra, UPS, generatory,
rozvadéce atd.), aby byla zarucena plynulost
napajeni za vSech predvidatelnych podminek.
Zahrnuje také vhodna opatfeni k omezeni vlivu
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atmosférickych elektrickych vybojl, Spicek v siti
atd.

Ventilaéni a klimatiza¢ni systém (HVAC) — Systém
je schopen zajistit optimalni klimatické podminky,
které vyzaduje bezproblémovy provoz serverl
umisténych v datacentrech.

Pripojeni k internetu — V budovach je k dispozici
redundantni pfipojeni s kapacitou alespon dvakrat
vyssi, neZ je nezbytné minimum.

Sitové operaéni centrum (NOC) — Datacentra
nonstop obsluhuje kvalifikovany systémovy
personal. Diky tomu jsou infrastruktura a sluzby
neustale monitorovany a v pfipadé potieby dojde k
v€asnému zasahu.

Pojisténi — Spolec¢nost uzavrela pojistnou smlouvu
na kryti rizik, kterd neoSetfuji jina bezpecnostni
opatreni.
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A.12 | Vybaveni

Operacni procesy — Tyto postupy predepisuji
provozni chovani a jsou zdokumentovany,
zpristupnény a uznavany prislusnymi pracovniky.

Zvysovani odolnosti serverd — Servery, na kterych
jsou umistény komponenty dllezité pro
zabezpecleni sluzeb, prochazeji systémovymi
zasahy, které maji omezovat oblast pfipadného
utoku. Jde napriklad o odstrariovani nepotiebného
softwaru, zakazovani nepottebnych
sluzeb/protokold, instalace bezpecénostnich bali¢kd
doporucenych dodavateli, uplatiovani zasad pro
sloZitost hesel, zapinani bezpeénostnich logd apod.

Ochrana proti distributed denial-of-service (DDoS)
— Je implementovan systém, ktery analyzuje
pfichozi data, detekuje abnormalni provoz a
pfipadné blokuje potencidlné nebezpecné packety.

Logovani — Logy serverl infrastruktury pro
privilegovany pfistup k systémdm se shromazduji a
ukladaji v souladu s pravnimi poZadavky. Tyto logy
pravidelné ovéruje bezpecnostni tym
prostfednictvim internich auditG. Logy aplikaci o
operacich provadénych pfi vyuzivani sluzeb jsou
zpfistupnény zakaznikdm.

Ze strany spravcC Udaju rovnéz podléha kontrole
¢innost spravcll systému, a to nejméné jednou
rocné. Cilem je zkontrolovat dodrzovani
organizacnich, technickych a bezpecnostnich
opatreni tykajicich se zpracovani osobnich udajd,
jak stanovuji platné predpisy.

Monitoring a vystrahy —Kritické systémy sluzby
jsou kontrolovany systémem  nepretrzitého
monitoringu. Monitoring ma moZnost generovat
Lvystrahy” ve formé e-mailti nebo SMS zprav, které
neprodlené informuji odpovédné pracovniky o
pfipadné havarii nebo poruse. Diky tomu Ize
provést potiebna opatieni bezprostfedné po jejich
vzniku.

Zalohovani (¢ast, za kterou je zodpovédna Skupina
Aruba) — Funkéni komponenty pro poskytovani
sluzby, spravovani uzivatel( a dalsi architektonické
slozky sluzby se fidi postupy pro zalohovani, které
jsou definovany na urovni spolec¢nosti, a které jsou
pravidelné ovérovany a testovany.

Antivirovd ochrana -VSechna zafizeni v siti
Skupiny Aruba jsou kontrolovany, monitorovany a

Zalohovani — cloudové sluzby nabizené
Skupinou Aruba umoznuji zakaznikim
vytvaret a nastavovat vlastni
automatizované zalohovani
prostiednictvim sluzeb Cloud Backup a Bare
Metal Backup. Mohou si navic zvolit i vlastni
zasady z hlediska Sifrovani, frekvence, typu
(Uplné nebo inkrementdlni) a dalSich
specifickych potieb.

Volitelna sluzba Disaster Recovery as a
Service (DRaaS) ddle umozZnuje testovat
postupy obnovy sluzeb pfi selhani bez
jakéhokoli preruseni.

Veskeré postupy pro spravu zalohovani a

obnovy provadéji uZivatelé samostatné.

Tyto kroky jsou popsany ve Znalostni bazi

sluzby na prislusné strance, kde jsou také

popsany rGzné metody, které lze pro
zalohovani dat pouzit.

Nevytvareji se Zadné jiné zalozni kopie dat

nez ty, které nezavisle definovali uZivatelé.

Logovani - Skupina Aruba poskytuje

zakaznikdm logy aplikaci, které se vytvareji

pfi pouzivani sluzeb.

e Cloud PRO: uZivatel mUZe zobrazovat
logy operaci s virtudInimi pocitaci, jako je
vytvareni, mazani, ukladani, obnovovani,
zapinani, vypinani, resetovani, zména
hesel, zména funkci, vytvareni,
odstrafiovani a obnovovani snimka.

Cloud VPS (SMART): uZivatel muze

zobrazovat logy operaci s virtudlnimi

pocitaci, jako je vytvareni, mazani,

zapinani,  vypinani, resetovadni a

aktualizace.

Virtudlni switche: uZivatel muze

zobrazovat logy operaci s virtudlnimi

switchi, jako je nakup a odebrani a zmény
funkci.

e Vefejné IP  adresy: uZivatel mdzZe
zobrazovat logy operaci s verejnymi IP
adresami, jako je nakup a odebrani
vefejné IP adresy, sprava a zména
reverzniho DNS.

e Load balancery: uZivatel muze
zobrazovat logy operaci s load balancery,
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zakaznik
chranény systémy EDR. Technologie EDR (Endpoint jako je wvytvoreni balanceru, Uprava
Detection and Response) sleduje znamé i neznamé balanceru, odstranéni balanceru,

hrozby na vsech koncovych bodech a firemnich
serverech v realném case i proaktivné. Za analyzu
anomalnich udalosti a okamzity zdsah zodpovida
uréena skupina, ktera pracuje nepretrzité.

Proces spravy zranitelnosti — Cely perimetr Skupiny
Aruba se pravidelné skenuje automatizovanymi
nastroji a kvalifikovanymi odborniky v oboru s cilem
rozpoznat vSechny mozné nebo potencialni
zranitelnosti. Jakykoli zjistény kriticky problém se
okamzité hlasi prislusné skupiné. Tim se zahajuje
cyklus feSeni problému, ktery muaze skondit
vydanim nové verze nebo zmenseni problému
(napt. takzvanou virtudlni zaplatou). Nakonec se
pro ovéreni efektivity provede dalsi skenovani, aby
se systém ujistil, Ze se z dané zranitelnosti zotavil.

Rizeni kapacit a fizeni zmén — Ve snaze zajistit
radné poskytovani sluzeb, povaZzuje Skupina Aruba
za nezbytné monitorovat dostupné zdroje,
analyzovat kapacity a pfijimat vhodna opatfeni pro
jejich optimalni wvyuziti a zajisténi béiného
pouzivani sluzeb.

Uroveri  konektivity, mira obsazeni zdrojd,
diskového prostoru a velikost infrastruktury sleduje
za vyuziti specifickych nastroji skupina operator(
sitového operacniho centra (NOC), a to nonstop.
Jejich ukolem je také monitorovat vsechny
anomalni udalosti.

Diky monitorovacim nastroji Ize nastavovat
specifické kontroly pro kazdou sluzbu, odhalovat
anomdlie a predvidat potfeby zmén.

Ke zménam, které si vyzadalo monitorovani a fizeni
kapacit, se pristupuje kontrolovanym zpUsobem,
aby bylo mozné ovéfit vysledky a sledovat
provadéné cinnosti.

Aktualizace a opravy — VSechny systémy se
pravidelné  aktualizuji a opravuji  pomoci
centralizovanych nastrojd a podle internich
postupl, které nejprve vyZaduji testovani ve
vyvojovych prostiedich. Po dokonceni této operace
se aplikuji v prostredi produkce.

Synchronizace — Vsechny cloudové systémy
vyuZivaji k synchronizaci svého ¢asu a udrzovani
konzistence udalosti systém NTP. Klicovym zdrojem
pro synchronizaci casu je INRIM

povoleni nebo zakdzani balanceru,
pridani, Uprava a odstranéni pravidel.
Unified Storage: uZivatel muze
zobrazovat logy operaci s virtudlnimi
switchi, jako je nakup a odebrani a zmény
funkci.

FTP_sluZby: uZivatel muZe zobrazovat
logy operaci na uctech FTP, jako je
aktivace a odebirdni a Gpravy prostoru.
Private cloud: uZivatel mdze zobrazovat
logy operaci ve svém privatnim cloudu,
napfiklad vytvareni, mazani a zmény
zdroja.

Cloud Backup: uZivatel muizZe zobrazovat
logy operaci na svych zdalohovacich
uctech, které se tykaji vytvareni, mazani
a zmény planu, zmény nebo obnoveni
hesla.

Cloud Monitoring: uZivatel muze
zobrazovat logy operaci svych
monitorovacich sluzeb a souvisejicich
kontrol, jako je wvytvoreni planu
monitoringu nebo pfidani nové kontroly,
odstranéni planu monitoringu nebo
kontroly, zména planu monitoringu nebo
jednotlivé kontroly.

Cloud Object Storage: uzivatel muze
zobrazovat logy operaci na svych uétech
uloZisté  objektl v  souvislosti s
vytvarenim, mazanim a zménou planu,
zménou nebo obnovenim hesla.

Domain Center: uZivatel muize
zobrazovat logy operaci s doménami a
DNS v souvislosti s pfidanim nové
domény, odstranénim domény a
zménami udaji domény, vytvorenim
DNS, odstranénim DNS a zménami
zaznamU DNS.

Jelastic Cloud: uZivatel mGZe zobrazovat
logy operaci na svych uUctech Jelastic
Cloud v souvislosti s vytvarenim,
mazanim a zménou planu, zménou nebo
resetovanim hesel.

Databdze jako sluzba (DBaaS): uZivatel
muZe zobrazovat logy operaci na svych
uctech ,Databaze jako sluzba“, které se
tykaji vytvareni, mazani a zmény planu,
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(http://www.inrim.it). VSechny pouZivané systémy
pracuji v casovém pasmu CEST, s vyjimkou
Spojeného kralovstvi, kde se pouziva GMT. Vsechny
poskytované virtualni pocitace maji ¢asové pasmo
na bazi CEST, a jako zdroj pro synchronizaci ¢asu
pouZivaji ¢as hostu, na kterém jsou nainstalovany.

Multitenant systémy a bezpecné mazani dat-—
Skupina Aruba se zarucuje za multitenant systém,
ktery umozZriuje oddélit pozadavky jednotlivych
zakaznik( od sebe navzajem a oddélovat pozadavky
zakaznik( od poZadavkd poskytovatele cloudovych
sluzeb.

Skupina Aruba vyvinula verejny cloud control panel
jako multitenant reSeni v souladu s pokyny pro
bezpecné programovani a umoznuje pfistup a
ovladani pouze vlastni cloudové infrastruktury
zakaznika. Kromé toho je u sluzeb PRO, VPS a
Private Cloud a pfi kazdém pouziti externiho
softwaru zaruceno multitenant rteSeni primo
pouzitymi systémy virtualizace.

Po ukonceni sluzby nebo po vycerpani kreditu, jak
je definovano ve smlouvé, Skupina Aruba smaze a
trvale odstrani data z cloudovych sluieb, jak je
popsdno na strdnce vénované postupu pfi
vyCerpani kreditu. V zavislosti na sluzbé mdze
smazani probihat prostfednictvim rozhrani API,
technickych  control panell, skriptd nebo
specifického softwaru.

Skupina Aruba pouzZivd definovany proces pro
spravu pravidelného mazani docasnych soubor( ze
svych cloudovych systémd.

zmény nebo obnoveni hesel, zalohovani
a obnovy databazi a restartovaniinstanci.

Rizeni kapacit - Co se Fizeni kapacit, za které
je zodpovédny zakaznik, umoziiuje Skupina
Aruba  zakaznikovi neustale sledovat
spotfebu finanénich a technickych zdroja,
které ma k dispozici a také predvidat situaci.

Kromé toho se pti ndkupu sluzby uvadi popis
pripadl, kdy dochdzi k omezeni moZnosti
rozsiteni zdroju.

Synchronizace — Pokud se predpoklada, ze
synchronizace ¢asu muze byt pro zakaznika
obtizna, lze podrobné informace najit ve
verejné Znalostni bazi (napfiklad na strance
planovanych operaci) nebo v cloud control
panelu.

Multitenant systém
Cloud PRO: Multitenant feseni je zaruceno:

e Vefejnym cloud control panelem
ovladacim vyvinutym Skupinou Aruba
jako multitenantni feSeni a ovéfenym
vefejnym rozhranim API. Tato feSeni
umoznuji pouze pfistup ke cloudové
infrastrukture a jeji spravu.
Virtualizaénimi  systémy Hyper-V a
VMware. Zakaznik ma pfistup pouze ke
svym virtudlnim serverem, které zakladni
hypervizory udrzuji logicky izolované od
ostatnich. Virtudlni servery poskytnuté
zakaznikovi se instaluji s nastroji pro
fizeni pfistupu, jejichZ pfihlaSovaci udaje
si zakaznik voli pfimo pii vytvareni.
Ptihlasovaci nastroje, které jsou soucasti,
jsou SSH pro prostiedi Linux a RDP pro
prostfedi Windows. Verejné sité sdili
zakaznik, ale na vSech poskytnutych
zafizenich je k dispozici obvodovy
firewall, ktery zdkaznik pouZziva. Zakaznik
ma navic moznost zakoupit sluzbu
virtualniho switche, ktera spocivd v
poskytnuti vyhrazené sité VLAN. Ta neni
sdilena s ostatnimi zdkazniky a zakaznik
na ni muZe propojit prislusna zafizeni pro
maximalni oddéleni.
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Cloud VPS (SMART): Multitenant feseni je
zaruceno:

e Vefejnym cloud control panelem
vyvinutym  Skupinou  Aruba  jako
multitenantni  feSeni a ovérenym
vefejnym rozhranim APl Tato feSeni
umoznuji pouze pfistup ke cloudové
infrastrukture a jeji spravu.
Virtualizaénim  systémem  VMware.
Zakaznik ma pristup pouze ke svym
virtudlnim serverdm, které zakladni
hypervizory udrzuji logicky izolované od
ostatnich. Virtualni servery poskytnuté
zakaznikovi se instaluji s nastroji pro
fizeni pristupu, jejichZ prihlasovaci udaje
si zakaznik voli pfimo pti vytvareni.
Prihlasovaci nastroje, které jsou soucasti,
jsou SSH pro prostfedi Linux a RDP pro
prostfedi Windows. Verejné sité sdili
zakaznik, ale na vsech poskytnutych
zafizenich je k dispozici obvodovy
firewall, ktery zdkaznik pouziva.

Virtudini switch a Hybrid Link: jedna se o
zdroje  vyhrazené jednotlivym  Gétam.
Multitenant feSeni je zajisténo verejnym
cloud control panelem vyvinutym Skupinou
Aruba jako multitenantni feSeni a ovéfenym
vefejnym rozhranim APl. Tato feSeni
umoznuji pouze pfistup ke cloudové
infrastrukture a jeji spravu.

Private Cloud: Multitenant fesSeni je
zaruceno:

e Control panelem vCloud Director, ktery
specialné vyvinula spole¢nost VMware v
rezimu multitenant. Tento control panel
umoziuje pouze pristup ke cloudové
infrastrukture a jeji spravu.

Virtualiza¢nim systémem
VMware. Zakaznik ma pfistup pouze ke
svému virtudlnimu datacentru, které
zakladni hypervizory udrzuji logicky
oddélené od ostatnich. Virtudini servery
poskytnuté zakaznikovi se instaluji s
nastroji pro fizeni pfristupu, jejichz
pfihlasovaci udaje si zdkaznik voli pfimo
pri vytvareni. PfihlaSovaci nastroje, které
jsou soucasti, jsou SSH pro prostredi
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Bare Metal Backup: Multitenant feseni je

Linux a RDP pro prostredi Windows. V
kazdém virtudlnim datacentru je k
dispozici softwarovy firewall perimetru
(NSX Edge), ktery umoznuje izolovat jeho
virtudlni datacentrum od ostatnich a
nakonfigurovat zakaznikovi optimalni
bezpecnostni pravidla pro dané ucely.
Zakaznik ma moznost pro konfiguraci
vlastni architektury samostatné vytvaret
vyhrazené privatni sité, které nejsou
sdileny ostatnimi zakazniky. V pfipadé
potfeby je moZné verejné sité
poskytnout i jako vyhrazené sité, které
nejsou sdileny s jinymi zékazniky.

zaruceno:

Disaster Recovery: Multitenant feseni je
zaruceno:

Vefejnym  cloud control panelem
vyvinutym  Skupinou  Aruba  jako
multitenantni  feSeni a ovérenym
vefejnym rozhranim API. Tato feseni
umoznuji pouze pfistup ke cloudové
infrastrukture a jeji spravu.

Kontrolnim panelem Veeam. Zakaznik
ma pfistup pouze ke své vlastni zalozni
datové sadé a nemd moznost vidét nebo
ovladat zdlohovaci systémy jinych
zakaznika.

Vefejnym cloud control panelem
vyvinutym  Skupinou  Aruba  jako
multitenantni  feSeni a ovéfenym
vefejnym rozhranim API. Tato feSeni
umoznuji pouze pfistup ke cloudové
infrastrukture a jeji spravu.

Control panelem Zerto. Zakazniik ma
pristup pouze ke své vlastni zaloini
datové sadé a nemd moznost vidét nebo
ovladat systémy obnovy po havarii (DR)
jinych zakaznika.

Cloud Backup
(Evault/Commvault): Multitenant feseni je
zaruceno:

Verfejnym cloud control panelem
vyvinutym  Skupinou  Aruba jako
multitenantni feSeni a ovéfenym
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vefejnym rozhranim API. Tato reSeni
umoznuji pouze pfistup ke cloudové
infrastrukture a jeji spravu.

o Zalohovacim systémem Evault nebo
Commvault. Zékaznici maji pfistup pouze
ke své vlastni zaloZni datové sadé a
nemaji moznost vidét nebo ovladat
zalohovaci systémy jinych zakaznik(.

Cloud Monitoring: Multitenant feseni je
zajisténo verejnym cloud control panelem
vyvinutym Skupinou Aruba jako
multitenantni feSeni a ovérenym verejnym
rozhranim API. Tato feSeni umoZnuji pouze
pristup ke cloudové infrastrukture a jeji
spravu.

Cloud Object Storage: Multitenant reseni je
zaruceno:

e Vefejnym cloud control panelem
vyvinutym  Skupinou  Aruba  jako
multitenantni feSeni a ovéfenym
vefejnym rozhranim API. Tato feSeni
umoznuji pouze pfistup ke cloudové
infrastrukture a jeji spravu.

e Systémem Scality Identity a spravou
pristupu Zakaznik ma pristup pouze ke
svému vlastnimu Uctu s Ulozistém a nema
mozZnost vidét ani ovlddat ucty jinych
zakaznika.

Domain Center: Multitenant feSeni je
zajisténo verejnym cloud control panelem
vyvinutym Skupinou Aruba jako
multitenantni FeSeni a ovéfenym vefejnym
rozhranim API. Tato feSeni umoZnuji pouze
pristup ke cloudové infrastruktufe a jeji
spravu.

Databaze jako sluzba (DBaaS): Multitenant
feseni je zajisténo vefejnym cloud control
panelem vyvinutym Skupinou Aruba jako
multitenantni feSeni a ovéfenym verejnym
rozhranim API. Tato feSeni umoznuji pouze
pfistup ke cloudové infrastrukture a jeji
spravu.

A.13 | Zabezpeceni
komunikace

Firewall a IPS — Webové portadly poskytované
sluzbdm chrani firewall datacentra cloudové sluzby
a IPS.

Firewall — Zakaznik je administratorem
vlastniho serveru, a proto muiZe ménit
nastaveni firewallu. Navody a tutoridly v KB
poskytuji informace o tom, jak oddélit a
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Co se vypocetnich sluzeb tyce, vSechny virtudlni
servery poskytované Skupinou Aruba jsou
navrhovany a zptistupnény ve formé obrazu. Tyto
obrazy vytvareji a testuji odbornici Skupiny Aruba a
predevsim po instalaci operacniho systému a
provedeni prvni konfigurace se povoluje systém

pouze nezbytné porty.

Virtudlni privatni sit (VPN) — Vzdéleny pfistup do

podnikové sité (LAN) je umoinén pouze
opravnénym osobam, které takovy pfistup
vyZaduji. Vzdaleny pfistup je moZny pouze

prostfednictvim VPN, kterd zajistuje: dlvérnost
komunikace, silné ovéreni serveru a silné
(dvoufaktorové) ovéreni uzivatele.

chranit zabezpeceni sité a nastavit firewall
ve vlastnim cloudu zakaznika.

Virtualni switch - Zakaznik ma moZnost
zakoupit si sluzbu virtualniho switche. Ta
zahrnuje poskytnuti vyhrazené sité VLAN,
kterd neni sdilena s ostatnimi zakazniky a na
které mohou zakaznici propojit sva zafizeni
a ziskat tak maximalni oddéleni. Dale nabizi
moZnost samostatné vytvaret vyhrazené
privatni sité, které nejsou sdileny ostatnimi
zakazniky, a konfigurovat vlastni
architekturu (Private Cloud).

V pripadé potfeby je moziné verejné sité
poskytnout i jako vyhrazené sité, které
nejsou sdileny s jinymi zakazniky.

Geografické umisténi dat pro zajisténi
bezpecnosti a souladu s pravnimi
predpisy - Sluzby poskytované Skupinou
Aruba lIze aktivovat podle datacentra nebo
regiondlné (podle zemé).

Zdkaznik  md  moinost  specifikovat
datacentrum nebo datacentra, ve kterych
maji byt jeho sluzby aktivovany a kam maji
byt jeho data prenesena. V ptipadé sluzeb
poskytovanych na regiondlni Grovni maji
zakaznici moznost vybrat zemi, ve které maji
byt sluzby aktivovany.

Skupina Aruba v Zadném  pfipadé
nepfesouva systémy ani obsah mimo
geografickd umisténi (datacentra nebo

regiony) nakonfigurovana zakazniky.

A.14 | Pofizeni, vyvoj a Gdriba | Rizeni zmén — Zmény aplikaéniho softwaru jsou Rizeni zmén — Skupina Aruba poskytuje
systéml pfed implementaci hodnoceny a schvalovény. zakaznikiim seznam zmén (jak je popsano na

Pred uvedenim na produkci jsou pak testovany, prislusné strance v KB),aby je mohla
aby se ovéfila spravna implementace novych informovat o verzich, opravich a
funkci a absence nezddoucich regresi. Navic je aktualizacich sluzeb.
veskery vyvijeny software fizen systémem
verzovani.

A.15 | Vztahy s dodavateli Rizeni dodavatel(i - Firemni politika Skupiny Aruba

fidi vztahy s dodavateli. Tato politika stanovi, Ze pro
spravné urceni a fizeni vztahd s kazdym novym
dodavatelem je tfeba vidy zohlednit mimo jiné
nasledujici aspekty. Zvlastni pozornost je pak tfeba
vénovat bezpecnosti informaci:
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Posouzeni rizik a predbézna Setreni, ktera maji
byt provedena za Gcelem Uplného vyhodnoceni
nového dodavatele.

Vybér smluvnich ustanoveni, aby se dalo
posoudit, jestli standardni smlouvy pokryvaji
zjisténa rizika, nebo zda je nutné doplnit/zménit
konkrétni ustanoveni.

Kontrola pfistupu k informacim, umoznéni
pfistupu dodavateli v souladu se zasadou
,Potfeba védét’, a to pouze k udajim a
informacim, které jsou skutecné potrebné a
nezbytné pro vykon pfislusnych ¢innosti.

Sprava pristuptd k systém(m Skupiny Aruba,
pokud dodavka umoznuje dodavateli pfistup k
systémim prostfednictvim konkrétnich
uzivateld za wvyuziti privatni sité (VPN) a
specifické detekéni odezvy a systému virtualni
desktopové infrastruktury (VDI) poskytnutého
Skupinou Aruba.

Monitoring nesrovnalosti, pravidelné provadéni
kontrol s cilem ovéfit, zda dodavatel dodrzuje
dohodnuté smluvni pozadavky a bezpecnost
informaci.

Externi dodavky nezbytné pro vyvoj, udrzbu a
poskytovani sluzeb navic podléhaji kontroldm,
jejichz cilem je snizit riziko bezpecnostnich
incident( zplisobenych nevyhovujicim materidlem
nebo nespravnym postupem dodavateld. Vsichni
dodavatelé profesionalnich sluzeb musi podepsat
dohodu o mic¢enlivosti (NDA).

Smluvni modely pouZivané Skupinou Aruba pro
poskytovani sluzeb zajistuji moznost, aby Skupina
Aruba vyuZivala k provadéni svych cinnosti treti
strany. Tato spoluprace je zaloZena na zavazku
Skupiny Aruba, ktery je ve smlouvach s pripadnymi
subdodavateli a ktery zavazuje ovéfrit, jestli jsou na
zakladé typu poskytované sluzby schopni splnit
stejné pozadavky a Urovné bezpecnosti, jak se
zavazala Skupina Aruba. Skupina Aruba disponuje
seznamem
zakaznikim poskytne na vyzadani. Dale se Skupina
Aruba zavazuje, Ze v pfipadé pfijeti novych/dalsich
subdodavatell bude své zdkazniky informovat s
dostatecnym predstihem, aby pfipadné mohli
polozit ndmitky nebo odstoupit od smlouvy.

subdodavatel( sluzeb, ktery
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A.16

Rizeni incidenti v
oblasti bezpecnosti
informaci

Proces fizeni incidentd v oblasti bezpeénosti
informaci— Skupina Aruba identifikovala a
zdokumentovala v ramci specifickych zasad sv(j
strukturovany a programovy pristup k fizeni
uddlosti a incidentll v oblasti bezpecnosti
informaci, které mohou nastat v souvislosti s
¢innosti spolecnosti Skupiny Aruba. V ramci fizeni
incident( v oblasti bezpec¢nosti informaci uplatriiuje
postupy dle smérnice ISO 27035.

Tento proces se realizuje s vyuzitim zvlastniho
planu, ktery uréuje operativni opatreni, jez musi byt
provedena v prfipadé incidentl v oblasti
bezpecnosti informaci.

Skupina urcila prGbéh fizeni incidentd a
odpovédnosti souvisejici s jeho uplatinovanim, a to
jak z hlediska Fizeni a feseni incidentd, tak z hlediska
strategické podpory pro vcasné prijeti rozhodnuti
nezbytnych pro feSeni  nejdulezité;si
bezpecnostnich incidentl (jde napfiklad o zavazné
incidenty, nezndmé incidenty a Uniky dat).

Dale byly definovany casové plany a postupy pro
pripravu a dorucovani zprav tykajicich se incident
v oblasti bezpecnosti informaci uradim,
zdkaznikdm a tfetim stranam.

A.17

Aspekty bezpecnosti
informaci pfi fizeni
kontinuity provozu

Postup operaci pfi havarii — Skupina Aruba
vypracovala plan kontinuity provozu a konkrétni
operace tykajici se sluzeb, které jsou pro provoz
datacenter nezbytné (elektfina, klimatizace a
pripojeni).

Datacentra jsou certifikovdana podle normy ISO
27001, coZ znamena, Ze vsechny infrastruktury jsou
chranény opatrenimi k zajisténi fyzické bezpecnosti
a kontinuity provozu.

Datacentra Aruba IT1, IT3 DCA a DCB splnuji
nejvyssi Uroven (Rating 4) predpisu ANSI TIA 942-B-
2017. Tato certifikace oznacuje schopnost zabranit
preruseni poskytovani sluzeb v dlsledku zavaznych
poruch (odolnost proti vypadkim) a bylo ji
dosazeno rfadou navrhovych a realizacnich opatreni
aplikovanych na vsechny aspekty vystavby
datacentra: vybér lokality, architektonické aspekty,
fyzické  zabezpeceni, protipoZarni  systémy,

Disaster Recovery as a Service (DRaaS) —
Skupina Aruba poskytuje feSeni obnovy po
havarii jako sluzbu, ktera ma spole¢nostem
zaruCit plynulost podnikdni a umoznit jim
rychle replikovat a obnovit pfistup a
funkénost jejich IT infrastruktury po
preruseni v disledku kybernetického Utoku,
selhani nebo katastrofické udalosti.

Pomoci samoobsluzného webového control
panelu se zabezpecenym pfipojenim mohou
zakaznici vytvaret pokyny a smérnice pro
obnovu po havarii vybérem zdroje (primarni
umisténi) a cile (sekundarni umisténi) podle
vlastniho vybéru z virtudlni infrastruktury
VMware zdkaznika a datacenter Skupiny
Aruba s aktivovanou sluzbou Private Cloud.
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elektrické systémy, mechanické vybaveni a datovou
sit.

Datacentrum s ratingem 4 (dfive Tier 4) se kromé
vyssiho pocétu napajecich a chladicich systému pro
hardware vyznacuje také trvale aktivnimi
redundantnimi prvky.

Zavérem lze fici, Ze datacentra jsou navrZena tak,
aby odolala poruse v jakékoliv oblasti zatizeni, aniz
by doslo k vypadku poskytovanych sluzeb, a jsou
chranéna proti fyzickym rizikim véetné pfirodnich
katastrof (napf. pozary, povodné, zemétreseni
atd.). Datacentra Aruba IT3 DCA a DCB jsou
certifikovana vsouladu s 10S/IEC 22237, coi je
mezindrodni referenéni norma pro cely Zivotni
cyklus datacentra, od strategické koncepce aZ po
realizaci a provoz, v souladu s pfedpisy ANSI/TIA
942 (americkd norma) a EN 50600 (evropska
norma).

Cloudové prostiedi se sklada z infrastruktury
vétsiho poctu datacenter, jejichz sluzby jsou
propojeny siti IPSEC s vysokou Sifkou pasma a
nadstandardni ochranou.

Diky navrhu struktury vétSiho poctu datacenter je
kazdé z nich nativné pfipraveno na zotaveni po
havarii tim, Ze je z logistického hlediska nezavislé na
ostatnich.

Virtualizované servery zakaznika nepodléhaji
geografickému zotaveni po havarii, protoze
zakaznici sami maji k dispozici vSechny potrebné
nastroje k vytvoreni vlastnich systémd a postupl
zotaveni po havarii na miru.

A.18 | Dodrzovani predpist

Ochrana osobnich udaji— VSechny sluzby jsou
poskytovany v souladu s platnymi predpisy o
ochrané osobnich Udaju, v souladu s nafizenim (EU)
2016/679 (,GDPR“) a ustanovenimi Ufadu pro
ochranu osobnich udaju.

Audity — Udalosti zaznamenané pomoci sledovani,
predevsim ty, které by mohly znamenat
bezpecnostni hrozbu, se pravidelné analyzuji.

Interni kontroly - Manazer pro audit a kontroly
zajistuje, aby se nejméné jednou rocné provadély
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kontroly souladu cloudové sluzby s ustanovenimi
tohoto dokumentu a platnymi predpisy.
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