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1 UMISTENI SYSTEMU A KYBERNETICKA BEZPECNOST

TFi zpracovatelské systémy pouzivané pro poskytovani cloudovych sluzeb Skupiny Aruba jsou umisténé v Italii,
konkrétné v datacentrech, ,IT1“ (Via Gobetti 96, Arezzo), ,IT2“ (Via Ramelli 8, Arezzo) a v DCA a DCB datacentrech

.IT3“ (Via San Clemente 53, Ponte San Pietro).

Obrazek 1 — datacentrum IT1 Obrazek 2 — datacentrum 1T2

Obrazek 3 — datacentrum IT3

Kromé italskych datacenter vyuziva Skupina Aruba pro poskytovani cloudovych sluzeb mezinarodni sité infrastruktur, a

to jak ve svém vlastnictvi, tak ve vlastnictvi kvalifikovanych partner(, konkrétné:

e Datatacentrum CZ1 v Ktisi (CR), které patfi do mezinarodni sité datacenter vlastnénych p¥imo organizaci.
o Datatacentrum FR1 v PafiZi (Francie), které patfi do sité partnerskych datacenter.

e Datatacentrum DE1 ve Frankfurtu (Némecko), které patfi do sité partnerskych datacenter.
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e Datatacentrum UK1 v Londyné (Velka Britanie), které patfi do sité partnerskych datacenter.

e Datatacentrum PL1 ve VarSavé (Polsko), které patfi do sité partnerskych datacenter.
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Obrazek 4 — Mezinarodni sit datacenter pro cloudové sluzby

Pro spInéni pfisnych standardd kvality jsou vSechna datacentra certifikovana podle normy ISO 9001.

V dalsi &asti naleznete vysvétleni, jaka byla pfijata hlavni opatfeni fyzické bezpec€nosti.

1.1 Popis opatieni fyzické bezpeénosti

Datacentra jsou certifikovani podle normy ISO 27001 a jsou v nich aplikovana hlavni opatfeni potfebna k zajisténi
fyzické bezpelnosti.

1.1.1  Tier 4*/ Rating 4 a ISO 22237

Datacentra skupiny Aruba IT1 a IT3 splfiuji nejvyssi uroven standardu ANSI/TIA 942-B-2017 (rating 4). Datacentra A a
B v arealu IT3 spliuji také normu ISO 22237 (Data center facilities and infrastructures) tykajici se zafizeni a infrastruktury
datacenter, coz je mezinarodni standard pro cely Zivotni cyklus datacentra. Dokazuje schopnost vyhnout se pferudeni
sluzeb i v pfipadé zavaznych poruch, které bylo dosazeno diky fadé designovych a implementacnich opatfeni
zohledhujicich vSechny aspekty datacentra: vybér mista, architektonické aspekty, fyzickou bezpecnost, protipozarni

systémy, elektrické systémy, mechanické systémy a datovou sit.
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Datacentra s ratingem 4 (dfive Urovni, resp. TIER 4) vyuziva redundantni komponenty, vice napajecich cest a systémd

chlazeni.

Datacentra jsou strukturovana tak, aby preckala poruchu v jakékoli ¢asti zafizeni bez narusni provozu a jsou chranéna

pred udalostmi ohrozujicimi hmotné prvky, véetné pfirodnich katastrof (napf. pozar, povodné, zemétfeseni atd.).

1.1.2 ISO/IEC 22237
Aruba Group datacentra IT3 DCA a DCB, jsou certifikovana dle normy ISO/IEC 22237. Tato centra splfiuji mezinarodni

standard pro datacentra ve vSech fazich zivotniho cyklu, od strategického planu pfes vystavbu az po provoz, a to v
souladu s normami ANSI/TIA 942 (americky standard) a EN 50600 (evropsky standard). Takzvané nafizeni " Data centre
facilities and infrastructures" pokryva sedm oblasti: Obecné koncepty, Stavba budov, Distribuce elektfiny, Kontrola

prostredi, Infrastruktura telekomunikaéni kabelaze, Bezpecnostni systémy a Sprava a provozni informace.

1.1.3 Nepretrzity monitoring
VSechna datacentra monitoruje technicky tym 24 hodin denné&, 365 dni v roce.
Partnerské datacentra také na délku spravuje technicky tym Skupiny Aruba v centru sitovych operaci NOC (Network

Operations Center).

Kromé& mistnich kontrolnich opatfeni maji datacentra vlastnéna skupinou systém fizeni budov BMS (Building
Management System), ktery umi v redlném ¢ase upozorfiovat na vyznamné udalosti a umoznit technikim na dalku

spravovat vSechny systémy.

1.1.4 Kontrola fyzického pristupu
Pristup do objektll je umoznény pouze tomu, kdo ho skute¢né potfebuje, a to po pfihlaseni na recepci. Vstup do

technickych mistnosti maji povoleny pouze opravnéné osoby, poté co se identifikuji priikazem a odpovidajicim kédem
PIN.

V pfipadé vlastnich datacenter zahrnuje systém Fizeni pfistupu moznost povolit a zakazat jednotlivé pfistupové karty
pro urcité oblasti, Casy a dalSi kritéria, coz zaru€uje naprostou bezpecnost a snadny pfistup.

V nékterych partnerskych datacentrech, jako jsou FR1, DE1 a UK1, je zavedeny biometricky systém Fizeni pfistupu.

1.1.5 Systémy zabranujici vniknuti
Ve v8ech datacentrech jsou rozmisténé mfize, nepristrelné sklo, pancéfované dvefe a motorizované brany (pasivni

systémy obrany proti vniknuti) a instalované systémy CCTV a VMD (aktivni systémy obrany proti vniknuti).

Kromé toho jsou ve vSech prostorach datacenter instalované pohybové senzory, schopné zaznamenat pfitomnost osob;

v citlivych prostorach (datové saly, energeticka centra, sklady) jsou také senzory, které detekuji otevieni dvefi.
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1.1.6 Protipozarni, protipovodrnovy a protiseismicky systém budov
V8echna datacentra odpovidaji protiseismickym normam. Kromé toho jsou budovy opatfeny automatickymi systémy

detekce pozaru a hasicimi systémy s inertnim plynem, které jsou neSkodné pro lidi a IT systémy, a dale systémy detekce

povodni.
Ve vSech patrech budov jsou k dispozici senzory pozarni detekce, stejné jako senzory, které detekuji unik kapaliny.

Budovy jsou umisténé v rovinatych oblastech a na mistech, kde probéhl prizkum drovné terénu.

1.1.7 Zalozni klimatiza€ni systémy

Klimatizaéni systém pro datové saly a technologické systémy je tvofeny nékolika redundantnimi moduly, aby byl i v
pfipadé vice sou€asnych poruch zajistén provoz.

Klimatizaéni systém je chranény zdrojem nepferuSovaného napajeni (UPS) s bateriemi a nouzovymi generatory

elektfiny pro zaru€eni kontinuity provozu.

1.1.8 Napéjeni a zdloha napajeciho centra
Skupina Aruba pouziva pouze servery a zafizeni s dualnim napajenim. Pro vystup z kazdého napajeciho centra jsou k

dispozici spinace STS (Static Transfer Switch), které jsou schopné zarugit kontinuitu napajeni pro obé pfitomné linky a
také zajistit, aby nadale fungovaly servery a zafizeni, ktera nemaiji dualni napajeni.

Napajeci zdroj pro servery je diky dvéma samostatnym napajecim centrdm kompletné zalohovany. Kazdé napajeci
centrum ma kapacitu zasobovat vSechny datové mistnosti ve vlastnich datacentrech, a to i pfi plném zatiZeni, a je
vybavené systémy UPS s dvojitou konverzi a extrémné vysokou energetickou ucinnosti (2 N + 1 zaloha pro IT1,1T2 a
IT3a2 N pro CZ1).

Napéjeci systémy v partnerskych datacentrech jsou také zcela zélohované a vybavené systémy UPS s dvojitou

konverzi.

Podrobnéjsi informace o technickych charakteristikach analyzovanych datacenter najdete na webové strance: ,Viastni

datacentra“.

2 KONTINUITA PROVOZU A DISASTER RECOVERY

2.1 Uvod

Cilem této kapitoly je popsat zavedeny postup obnovy po havarii a zajisténi kontinuity provozu a jeho implementaci ve
vztahu k poskytovani cloud sluzeb v ramci Skupiny Aruba.

Provoz vSech spole¢nosti a jejich souvisejici ¢innosti je silné zavisly na dostupnosti zafizeni a zdroju uréenych pro
podpurné procesy. Obecné se dopad nedostupnosti sluzby zvySuje, protoze preruseni pokracuje exponencialng, a v

kratké dobé muize dojit k trvalému ohrozeni provozu spolecnosti.

INTERNET CZ, a. s. B
D \on = FORPSI Cloud - F ka b t,
Kti$ 2, 384 03 Kti§ 1GO: 26043319 DIC: CZ26043319 Kontinuita provozu & disastor recovery

https://www.forpsicloud.cz - https://www.forpsicloud.sk Vefejny dokument —v. 1.1



https://www.forpsicloud.cz/
https://www.forpsicloud.sk/
https://www.forpsicloud.cz/infrastruktura.aspx
https://www.forpsicloud.cz/infrastruktura.aspx

FORPSI Cloud
Fyzicka bezpecnost, kontinuita provozu a disaster recovery

forpsi a—

Pro zajisténi kontinuity podnikovych procesu je nesmirné dulezité chranit vSechny zdroje, které pfispivaji k poskytovani
nejzasadnéjSich sluzeb: informace, lidi a infrastrukturu, technologie, komunikaéni sité atd.

Skupina Aruba se rozhodla zavést program Fizeni kontinuity provozu, ktery analyzuje a fidi dopad urgitych scénari

katastrof na procesy a nasledné identifikuje FeSeni obnovy pro podporu kontinuity provozu.
Tato FeSeni se tykaji obnovy zakladnich sluzeb z perspektivy organizace, logistiky a IT.

2.2 Plan kontinuity provozu
Plan kontinuity provozu (Business Continuity Plan, dale jen ,BCP*) je soubor pravidel a postupt, které — pfedvidanim

jednoho nebo vice scénarll, které by mohly prerusit bézny provoz kteréhokoli organizovaného systému — definuji
odpovédnosti, stanovi €innosti a poskytuji nastroje pro Fizeni pferuseni a navraceni systému do dostate¢ného stavu
provozu.

Ugelem BCP je zaijistit, aby kritické procesy byly obnoveny v ramci pfijatelnych a predem stanovenych
termind.

Celé produkéni prostfedi souvisejici s cloudovymi sluzbami je chranéné BCP spolecnosti, pfi¢emz kazdoro¢né jsou
naplanované testy kontinuity provozu.

Ulohou tohoto planu je poskytnout pokyny Skupiné Aruba, pokud jde o fizeni a zmirnéni veskerych rizik zjist&nych
pouzitim metodiky ,Rizeni rizik v oblasti bezpe&nosti informaci®, ktera je podrobné& popsana v pFislugné kapitole.

BCP také definuje a uvadi seznamy opatfeni, ktera maji byt pfijata pfed stavem nouze, béhem néj a po ném, aby se
zajistila kontinuita provozu. Poskytuje doporu€eni a, pokud je to mozné, podrobné pokyny pro zajisténi kontinuity
zasadnich sluzeb Skupiny Aruba v pfipadé nezadoucich udalosti, které mizou na ruzné dlouhou dobu pferusit IT

systémy.

2.3 Disaster recovery
Prostfedi cloudu se sklada z infrastruktury nékolika datacenter, jejiz sluzby jsou propojené zabezpecenou siti IPSEC s

vysokou §itkou pasma.
Kazdé datacentrum poskytuje fadu typu sluzeb:

e Cloud Computing

e Database as a Service

e Virtual Private Cloud — VPC
e Cloud Object Storage

e Domain Center
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e Cloud Monitoring
e Cloud Backup

Kazdé datacentrum ma také strukturu tvofenou nasledujicimi zakladnimi servery:

e Domain Controller

e LVS Balancer

e Front-End

o WCF (Microsoft Webservice)
¢ Provisioning

e Accounting and billing
e Database

e Hypervisor hosts

e Cloud Storage hosts

e Cloud Monitoring hosts
e Private Cloud hosts

e Cloud backup hosts

Struktura s vice datacentry ma pfirozené dispozice zotavit se po havarii, protoze v principu jsou vSechna datacentra na

sobé nezavisla.

Je dulezité zddraznit skute€nost, Ze virtualizované zakaznické servery nepodléhaji geografickému zotaveni po havarii
(Disaster Recovery), protoze samotni zakaznici maji k dispozici vSechny potfebné nastroje pro vybudovani na miru

vytvofenych systému a postupl pro zotaveni po havarii (Disaster Recovery).
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