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1 UMIESTNENIE SYSTEMU A KYBERNETICKA BEZPECNOST

Tri spracovatelské systémy pouzivané na poskytovanie cloudovych sluzieb skupiny Aruba sa nachadzaju v Taliansku,
konkrétne v datacentroch "IT1" (Via Gobetti 96, Arezzo), "IT2" (Via Ramelli 8, Arezzo) a v datacentrach DCA a DCB
"IT3" (Via San Clemente 53, Ponte San Pietro).

Obrazok 1 — Datacentrum IT1 Obrazok 2 — Datacentrum IT2

Obrazok 3 — Datacentrum IT3

Okrem datacentier v Taliansku disponuje spolo¢nost Aruba Group medzinarodnou infrastruktirnou sietou na

poskytovanie cloudovych sluzieb, a to vlastnych aj patriacich kvalifikovanym partnerom. Konkrétne su to tieto:

e Datacentrum CZ1 v Ktisi v Ceskej republike patriace do medzinarodnej siete datacentier vo vlastnictve

Organizacie.
e Datacentrum FR1 v Parizi, ktoré patri do siete partnerskych datacentier.

e Datacentrum DE1 vo Frankfurte patriace do siete partnerskych datacentier.
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e Datacentrum UK1 v Londyne patriace do siete partnerskych datacentier.

e Datacentrum PL1 vo VarSave patriace do siete partnerskych datacentier.
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Obrazok 4 — Medzinarodna siet datacentier cloudovych sluzieb

Na splnenie prisnych noriem kvality su vSetky datacentra certifikované podla normy ISO 9001.

V dalSej Casti su vysvetlené hlavné prijaté opatrenia fyzickej bezpecnosti.

1.1 Opis opatreni fyzickej bezpecnosti
Datacentra su certifikované podla normy ISO 27001 a maju vSetky hlavné prvky potrebné na zarucenie fyzickej

bezpecnosti.

1.1.1 Tier 4*/Rating 4 a ISO 22237

Datacentra skupiny Aruba IT1 a IT3 spifiaju najvyssiu drovers normy ANSI/TIA 942-B-2017 (rating 4). Datacentra A a B
v areali IT3 spifaju aj normu I1SO 22237 (Data center facilities and infrastructures) tykajucu sa zariadeni a infrastruktary
datovych centier, ktora je medzinarodnou normou pre cely zivotny cyklus datového centra. Preukazuje schopnost
zabranit’ prerusSeniu poskytovania sluzieb aj v pripade zavaznych poruch, ktora bola dosiahnuta prostrednictvom série
dizajnovych a implementaénych opatreni, zohladhujucich vSetky aspekty datového centra: vyber lokality, architektonické
aspekty, fyzicku bezpelnost, systémy protipoziarnej ochrany, elektrické systémy, mechanické systémy a datovu siet.
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Datové centra s ratingom 4 (predtym urovne alebo TIER 4) vyuzivaju redundantné komponenty, viacero napajacich
ciest a chladiacich systémov.

Datové centra su Strukturované tak, aby zvladli poruchu v ktorejkolvek €asti zariadenia bez naruSenia prevadzky a su
chranené proti udalostiam, ktoré ohrozuju hmotné prvky, vratane prirodnych katastrof (napr. poziar, povoden,
zemetrasenie atd'.).

1.1.2 ISO/IEC 22237
Déatacentra Aruba Group IT3 DCA a DCB su certifikované podla normy ISO/IEC 22237. Tieto centra spinaju

medzinarodnl normu pre datacentra vo vSetkych fazach zivotného cyklu, od strategického planu cez vystavbu az po
prevadzku, v stlade s normami ANSI/TIA 942 (americka norma) a EN 50600 (eurépska norma). Takzvany predpis "
Data centre facilities and infrastructures" sa vztahuje na sedem oblasti: Obecné koncepcie, Stavba budov, Distriblcia
energie, Kontrola prostredia, Infrastruktura telekomunikacnej kabelaze, Bezpeénostné systémy a Sprava a prevadzkové

informacie.

1.1.3 Monitorovanie 24 hodin denne
VSetky datacentra monitoruje technicky tim 24 hodin denne, 365 dni v roku.
Partnerské datacentra su tieZz spravované na dialku technickym timom spolo€nosti Aruba Group v NOC (Network

Operations Center).

Okrem miestnych kontrolnych opatreni su vlastné datacentra vybavené systémom BMS (Building Management System),
ktory je schopny v redlnom &ase informovat o vyznamnych problémoch a umozZziuje technickému spravovat vSetky

systémy na dialku.

1.1.4 Kontrola fyzického pristupu
Pristup do budov je umozneny len tym, ktori ho skuto€ne potrebuju, a to po prihlaseni sa na recepcii, pricom vstup do

technickych miestnosti je povoleny len opravnenym pracovnikom po preukazani sa preukazom a prislusSnym PIN
kédom.

V pripade vlastnych datacentier systém kontroly pristupu zahffia moznost’ povolit a zakazat pouzivanie osobnych
vstupnych kariet pre konkrétne oblasti, Casy a iné kritéria, o zaru€uje uplnu bezpeénost a jednoduchost pristupu.

V niektorych partnerskych datacentier, ako st FR1, DE1 a UK1, je zavedeny biometricky systém kontroly pristupu.

1.1.5 Systémy proti vniknutiu
Vo vSetkych datacentrach su naintalované mrezZe, nepriestrelné sklo, pancierové dvere a motorizované brany (pasivne

systémy proti vniknutiu), systémy CCTV a VMD (aktivne systémy proti vniknutiu).
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Okrem toho su vo vSetkych priestoroch datacentier nainstalované snimace pohybu, ktoré su schopné zistit pritomnost
os6b. V citlivych priestoroch (datové miestnosti, centra napajania, sklady) sa nachadzaju aj snimace, ktoré zistuju

otvorenie dveri.

1.1.6 Stavebny protipoziarny, protipovodriovy a protiseizmicky systém
V&etky datacentra spifiaju protiseizmické predpisy. Okrem toho mame automatické systémy detekcie poZiaru a hasenia

inertnym plynom, ktoré su neSkodné pre [udi a IT systémy, ako aj systémy detekcie zaplav.
Na vsetkych poschodiach budov sa nachadzaju senzory na detekciu poziaru, ako aj senzory na detekciu uniku kvapalin.

Budovy sa tiez nachadzaju v rovinatych oblastiach a v polohach, ktoré boli preskimané vzhladom na urover terénu.

1.1.7 Zalozné klimatizacné systémy

Klimatizacny systém pre datové miestnosti a technologické systémy sa sklada z viacerych redundantnych modulov, aby
sa zabezpecila jeho funkénost aj v pripade viacerych suc¢asnych portch.

KlimatizaCny systém je chraneny UPS s batériami a nadzovymi generatormi elektrickej energie, aby sa zarucila

nepretrzitost prevadzky.

1.1.8 Redundantné zalozné generatory a napajacie centrum
Aruba Group pouziva iba servery a zariadenia s dvojicou napajacich zdrojov. Kazdé napéjacie centrum je zalohované

STS zariadeniami (Static Transfer Switch), ktoré zaistuju nepretrzity privod energie aj pre zariadenia pouzivajuce iba
jeden napajaci zdroj.

VSetko napajanie serverov je kompletne redundantné vdaka dvom oddelenym napajacim centrdm. Kazdé z tychto
centier ma kapacitu na napajanie vSetkych 10 datovych sal pri plnej zatazi a je vybavené UPS s dvojitou konverziou a

vysokou energetickou ucinnostou (2N + 1 redundancia pre datacentrd IT1,1T2 a IT3 a 2 N pre datacentrum CZ1).

Napajacie systémy v partnerskych datacentrach su tiez kompletne redundantné a vybavené systémami UPS s dvojitou

konverziou.

Podrobnejsie informacie o technickych charakteristikach analyzovanych datacentier najdete na stranke: Nase

datacentra.

2 KONTINUITA CINNOSTI ORGANIZACIE A OBNOVA PO HAVARII

2.1 Uvod
Cielom tejto kapitoly je opisat zavedeny postup obnovy po havarii a kontinuity €innosti s cielom zabezpecit jeho

implementaciu v suvislosti so sluzbami Aruba Group Cloud.
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Podnikanie v3etkych spolo¢nosti a s nim spojené €innosti su do velkej miery zavislé od dostupnosti zariadeni a zdrojov
uréenych na podporné procesy. Vo vSeobecnosti sa vplyv nedostupnosti sluzby exponencialne zvySuje, ked prerusenie
pokracuje, a v kratkom ¢ase moze dojst k trvalému ohrozeniu schopnosti spolo¢nosti fungovat.

Na zabezpecenie kontinuity obchodnych procesov je mimoriadne dblezité chranit’ vdetky zdroje, ktoré prispievaju k
poskytovaniu najddlezitejSich sluzieb: informacie, fudi a infrastruktaru, technoldgie, komunikacéné siete atd.
Spolo¢nost Aruba Group sa rozhodla zaviest program riadenia kontinuity ¢innosti organizécie s ciefom analyzovat' a
riadit' vplyv urCitych katastrofickych scenarov na prevadzku a nasledne urcit rieSenia obnovy na podporu kontinuity
¢innosti.

Tieto rieSenia riesia obnovu zakladnych sluzieb z organiza¢ného, logistického a IT hfadiska.

2.2 Plan kontinuity €innosti organizacie

Plan kontinuity innosti organizacie (angl. Business Continuity Plan, dalej len ,BCP*) je subor pravidiel a postupov, ktoré
— predvidanim jedného alebo viacerych scenarov, ktoré by mohli prerusit normalnu prevadzku akéhokolvek
organizovaného systému — vymedzuju zodpovednosti, stanovuju €innosti a poskytuju nastroje na riadenie preruSenia a

vratenia systému do dostatocného stavu prevadzky.

Ugelom BCP je zabezpegit, aby kritické procesy boli obnovené v ramci tolerovatelnych a vopred stanovenych

terminov.

Celé produkéné prostredie suvisiace s cloudovymi sluzbami je chranené planom BCP, pri€om sa kazdy rok vykonavaja
testy kontinuity €innosti organizacie v ramci infrastruktury.

Ulohou tohto planu je poskytnit usmernenia pre spolo¢nost Aruba, pokial ide o riadenie a zmierfiovanie rizik
identifikovanych pouZitim metodiky ,Riadenie rizik informacnej bezpecCnosti®, ktora je podrobne opisana v prisludnej

kapitole.

BCP tiez definuje a uvadza opatrenia, ktoré sa maju uskutoc¢nit pred, po€as a po nudzovej situacii, aby sa zabezpecila
kontinuita ¢innosti. Poskytuje odporuc¢ania a, ak je to mozné, podrobné pokyny na zaru€enie kontinuity kritickych sluzieb

spolo&nosti Aruba Group v pripadoch nezZiaducich udalosti, ktoré mézu na urcity €as prerudit IT systémy.

2.3 Obnova po havarii
Cloudové prostredie pozostava z infrastruktury viacerych datacentier, ktorych sluzby su prepojené bezpecnou sietou

IPSEC s vysokym vinovym rozsahom.
Kazdé datacentrum poskytuje mnozstvo druhov sluzieb vratane tychto:

e Cloud Computing
e Database as a Service

e Virtual Private Cloud — VPC
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e Cloud Object Storage
e Domain Center

e Cloud Monitoring

e Cloud Backup

Kazdé datacentrum ma tiez Strukturu pozostavajicu z tychto zakladnych serverov:

e Domain Controller

e LVS Balancer

e Front-End

o WCF (Microsoft Webservice)
e Provisioning

e Accounting and billing
e Database

e Hypervisor hosts

e Cloud Storage hosts

e Cloud Monitoring hosts
e Private Cloud hosts

e Cloud backup hosts

Je navrhnuta ako Struktira s viacerymi datacentrami a je prirodzene preduréena na obnovu po havarii, pretoZe vSetky

datacentra su na sebe logicky nezavislé.

Je doblezité zdoéraznit’ skutocnost, Ze virtualizované pocitace zakaznikov nepodliehaju geografickej obnove po havérii,
pretoZze zakaznici maju k dispozicii vSetky potrebné nastroje na vytvorenie systémov a postupov obnovy po havarii na

mieru.

INTERNET CZ, a. s. SRR
S = FORPSI Cloud - fyzicka b t, kontinuit
Kti$ 2, 384 03 Kti§ ICO: 26043319 DIC: CZ26043319 Sinnosti oraanizAcis 3 obnova po havari

https://www.forpsicloud.cz - https://www.forpsicloud.sk Verejny dokument — v. 1.1



https://www.forpsicloud.cz/
https://www.forpsicloud.sk/

FORPSI Cloud
Fyzicka bezpecnost, kontinuita ¢innosti organizacie a obnova po havarii

forpsi a—

HISTORIA VERZII

VERZIA

1- 1 OPIS ZMIEN: Pridané: certifikacia ISO/IEC 22237 a IT3 Campus s odkazom na DCA a DCB;
aktualizovany zoznam poskytovanych cloudovych sluzZieb.

K
14/04/2023

VERZIA

1.0

OPIS ZMIEN: Prvé vydanie

K
01/01/2022
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